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دانـش    يگـاه پاهـا در   يسسروي لازم و برقراري ارتباط ميان ها پردازشو با انجام  شده گردآوري

 ي زماني كوتـاه ها ازهبدر ادامه توسط يك عامل و ربات خودكار و برخط در . شود يمسازي  يرهذخ
 در. شـود  يمي انجام روزرسان بهو در صورت نياز  شده پذيري در اينترنت بررسي يبآسمراجع ثبت 

هاي  يسسرواز  نظر مدنبرد  ةين در صحنهمچنو  شود  ييشناساپذيري جديدي  يبآسكه   يصورت
زي سـريع مشـكل   سا برطرف برايبه مدير صحنه  ،پذيري استفاده شده باشد يبآسير آن تأثتحت 

  . شود يمهشدارها و اطلاعات لازم داده  ،يا قطع موقت سرويس تا زمان رفع مشكل

  نبرد سايبري  ةصحن يموتور پويا
نبرد با دريافت اطلاعات مدل شـبكه، مـدل سـرويس،     ةاصل صحن ةعنوان هست اين زيرسامانه به

د سـايبري، پوياسـازي صـحنه،    نبر ةيند ايجاد صحنافر ةحمل يپذيري و سناريودانش آسيبپايگاه
 واسـط  عنـوان  هاي آماري صحنه را انجام داده و همچنـين بـه   ردگيري، انطباق حملات و تحليل

  .كند تبادل اطلاعات در قالب استاندارد عمل مي برايوضعيتي  آگاهي اطلاعاتي

  مصورسازي 
، سـرويس،  ميزبـان، كـاربر  (صـحنه   ينمايش گرافيكي توپولوژي و اجـزا  در راستايمصورسازي 
حمله، نمايش گرافيكي  رد درنگ يب ، نمايش گرافيكي)فيزيكي ميان اجزا هاي ارتباط و ديوارآتش

جمله ارزيابي اثر و  هاي آماري از صحنه، نمايش نمودارها و تحليل يروي اجزابر  حمله گام هر اثر
 بـا . شـود  مـي  اسـتفاده  ) شده فعال و عادي، غيرفعال، هك(ريسك، نمايش گرافيكي وضعيت اجزا 

 ـ و گرافيكـي  صـورت  بـه  تغييـر  هـر  اثر بايد ،صحنه پوياي ماهيت به توجه  صـحنه  در درنـگ  يب
  .شود روزرساني به

  مخزن دانش آگاهي وضعيتي
پـردازش،  هـا لازم اسـت تجميـع، پـيش     الگـوريتم  ةاسـتفاد  منظـور  بـه صـحنه   ياطلاعات اجـزا 

از طرفـي  . دشوي ساز رهيذخاهي وضعيتي آگ ،در مخزن دانش تاًينهاسازي و  ي، يكپارچهساز نرمال
هـا نيـز توسـط مولـد     ايـن داده . كنـد  دانشي را توليد مي ،آگاهي وضعيتي ةهر زيرسامانه در سامان

  . شود شده و در مخزن دانش نگهداري مي  نبرد سايبري به شكل استانداري تبديل ةصحن

  نبرد سايبري  ةسازي صحن مدل
محـيط   ياجـزا حسـگرها، اطلاعـات    ةشـد  اي همبسـته شامل هشـداره  ،هاي اصلي مدلورودي

 ةموتور صحن. ها استپذيريو اطلاعات آسيب) ميزبان، سرويس، مسيرياب، ديوارآتش و كاربران(
پـذيري، مـدل سـرويس و مسـير      سازي مدل شبكه، مدل آسيب نبرد سايبري با تجميع و يكپارچه
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در ايـن  . كنـد  تار درختي توليـد مـي  نبرد سايبري را در يك ساخ ةحمله در محور زمان مدل صحن
هـر  . هاي آنها وجـود دارد  شده در صحنه و همچنين ويژگي استفاده ياجزا ةساختار امكان مشاهد

 ـ يوهايمـرتبط بـا سـنار    هـايي يژگيو مانند ايستگاه كاري گره  ،IPماننـد آدرس   يبريسـا  ةحمل
بـه   يدسترس ـ تي ـلنفـوذ، قاب  يريجلـوگ  /صيتشخ ة، سامانهاي فعالسيسرو ،دسترسي فهرست

 . داردرا  رهيو غ ، ضريب حساسيتعامل ستميس، وضعيت در محور زمان، وضعيت فعلي، نترنتيا

  ي برينبرد سا ةصحن يها تميالگور
در ادامـه  . اسـت  هـاي امنيتـي   منظـور انجـام تحليـل    بـه  مناسـب  صحنة نبـرد سـايبري بسـتري   

 .تشريح شده است ،شده استفاده هاي تحليلي الگوريتم

  ضرايب حساسيت ةمحاسب
منظور تعيين شدت حساسيت يك عنصـر در محـيط سـايبري اسـت كـه در       ضريب حساسيت به

ضريب حساسيت براي محدوده، مأموريت، نوع گام حمله از . شود مي ارزيابي اثر و ريسك استفاده
پذيري توسـط چـارچوب    ضريب حساسيت آسيب. شود طريق مدير شبكه و گروه كانوني ايجاد مي

CVSS از  كه هـر يـك   شود يمتعيين  مأموريتبراي هر سرويس حداقل يك . شود اسبه ميمح
سرويس پايگاه داده بـالاتر از   مأموريتاهميت  براي مثال ،اهميت متفاوتي است ةداراي درج آنها

اسـت كـه    1و  0مقـدار ضـرايب حساسـيت بـين     . ي فايل اسـت گذار اشتراكمأموريت سرويس 
ضرورت  ةدهند نشان 1 تيحساس وبودن آن جزء با مأموريت  تباطار يب ةدهند نشانصفر  تيحساس

  .تحقق مأموريت است يكامل آن جزء برا

  ريسك ارزيابي
آن را به  توان يمكه  است سازمان انجام مأموريت براي حفاظت از سازمان، سكير تيريمدهدف 

زيـابي ريسـك   ار). 1394يوسفي،  و موسوي( كردبخش اصلي ارزيابي و تقليل ريسك تقسيم  دو
هاي سـرويس   پذيري حساسيت آسيب هاييك سرويس در كل شبكه برابر است با مجموع امتياز

هـا بـه همـراه     پـذيري  طبق رابطه هر چه تعداد آسـيب . 10ها در عدد  پذيري تعداد آسيب بر ميتقس
   .عكسبرها بيشتر باشد ريسك آن سرويس بيشتر است و  پذيري ضريب حساسيت آسيب

  صحنه ياجزا بر حملهارزيابي اثر 
. شـبكه اسـت   يروي هر يك از اجزا بر حملهمنظور تعيين ميزان اثر مخرب هر گام  اثر به ارزيابي

سـرويس،  (صـحنه   يازاي تزريق هر گام حمله به صحنه، ارزيابي اثـر روي هـر يـك از اجـزا     به
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خسـارت نهـايي    ارزيابي اثر كل شبكه بر اساس ميزان. دشو انجام مي) شبكه كل و ميزبان، كاربر
 .شود شبكه محاسبه مي يواردشده به كل اجزا

  اثر سرويس
اثـر گـام   . اثر سرويس، ميزان خسارت واردشده به يك سرويس در اثر اجراي يك گام حمله است

 nدر حساسيت سـرويس    برابر با حساسيت نوع گام حمله ضرب) 1 ةرابط( nبر سرويس  m ةحمل
 ـ ) K ةمجموع(شده  هاي استفاده پذيري يبدر ماكزيمم امتياز حساسيت آس  ضرب  m ةدر گـام حمل

  . است tدر زمان 
  

=(݁ݐܵ݇ܿܽݐݐܣ)ܵݐܿܽI݉  )1رابطه  (AttackStep)ܥ ∗ ∗(ܵ)ܥ max∈(ௌ.௧)(ܿݏݏݒ(݈ݑݒ)); [0.1] 
  

  
 )تحقيق ةيافت(مدل شبكه سازي  شبيه. 2شكل 
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  باناثر ميز
اثـر گـام   . اثر ميزبان، ميزان خسارت واردشده به يك ميزبان در اثر اجراي يك گـام حملـه اسـت   

در مـاكزيمم اثـر     ضـرب  nبرابـر بـا ضـريب حساسـيت ميزبـان      ) 2 ةرابط( nبر ميزبان  m ةحمل
  .است tدر زمان ) K ةمجموع( nهاي ميزبان  بر سرويس m ةآمده از گام حمل دست به

=(݁ݐܵ݇ܿܽݐݐܣ)ܪݐܿܽ݉ܫ  )2 ةرابط (ܪ)ܥ	 ∗ 	 max∈(ு.௧)(ܵݐܿܽ݉ܫ) ; [0.1] 
  اثر كاربر

شده به هر كاربر در  اثر كاربر، ميزان خسارت وارد. كندهاي مختلفي استفاده ميهر كاربر از ميزبان
هر گام حمله تعدادي از كاربران تحت تأثير قـرار  ازاي  نتيجه به در ،اثر اجراي يك گام حمله است

 ضرب nبرابر با ضريب حساسيت نوع كاربر ) 3 ةرابط( nبر كاربر  m ةاثر گام حمل. خواهند گرفت
در زمان ) K ةمجموع( nهاي كاربر  بر ميزبان m ةآمده از گام حمل دست در ماكزيمم اثر ميزبان به 

t است.  

=(݁ݐܵ݇ܿܽݐݐܣ)ܷݐܿܽ݉ܫ  )3 ةرابط (ܷ)ܥ	 ∗ 	 max∈(.௧)(ܪݐܿܽ݉ܫ) ; [0.1]	 
  اثر كل شبكه

اثـر گـام   . اثر كل شبكه، ميزان خسارت واردشده به كل شبكه در اثر اجراي يك گام حمله اسـت 
بـا توجـه بـه     .اسـت  m ةلهاي قرباني تا گام حم برابر با مجموع اثر ميزبان بر كل شبكه m ةحمل

) هـاي شـبكه   پـذيري  ها و آسيب همچنين امتياز سرويس(اينكه اين امتياز از تجميع امتياز ميزبان 
نتيجه امكان نظارت بر كل شـبكه را بـه تحليلگـران امنيتـي و مـدير شـبكه        در ،آيد دست مي به
  .دهد مي

  اثر مرجعامتيازهاي 
نيـاز   امتياز مرجع براي هر امتيـاز اثـر   بهزان خسارت مي ةمنظور داشتن مبناي مقايسه و محاسب به

امتيـاز   مثال طور  به. تواند داشته باشد كه آن جزء مي است امتياز مرجع بالاترين امتياز اثري. داريم
هـاي آن   هـاي مربـوط بـه سـرويس     پذيري از تمام آسيب سوءاستفادهي امعن مرجع يك ميزبان به
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ناشـي از   ةامتياز مرجع يك كاربر بيشترين امتياز اثر بـالقو . استميزبان با بالاترين امتياز خسارت 
   .دهد هاي مربوط به آن كاربر را نشان مي ميزبان كليةهك شدن 

  
  

 
  )تحقيق ةيافت(هاي ارزيابي اثر  الگوريتم مربوط به نتيجةنمودارهاي . 3شكل 

  تزريق حمله
 سـرور  فايـل  بـه  نفوذ ةهدف حمل م و باگا 6ساز داراي  تزريق به شبيه براينمونه  ةحمل يسناريو
خارجي  ةنوع حمل. است 1دپارتمان  ةخوش و در انتها 4دپارتمان  ةخوش داخلي، سرور وب خارجي،

بعد از تزريق حملـه بـه صـحنه    . است ي منع سرويسها يريپذ بيآساينترنت و استفاده از  مبدأبا 
پايگـاه   بـه  با توجـه . شده است ارائه  3و نتايج ارزيابي اثر در شكل  2ردگيري آن در شكل  ةنتيج
هاي اينترنتي صحنه، مبدأ حمله شهر اوتاوا در كانادا و بيشترين خسـارت بـه ايسـتگاه     آدرس ةداد

امتيـاز اثـر شـبكه    . و سـرور وب داخلـي وارد شـده اسـت     1، مـدير دپارتمـان   1كاري دپارتمـان  
صورت پشت هـم و بـدون   له بهحم يها گامشده فرض . اثر حمله به كل شبكه است دهندة نشان
   .شوند يمزماني اجرا  ةوقف
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 ـ برايعدم وجود ابزاري  ،كه بيان شد يكي از مسائل طور همان  بـا ي امنيتـي  هـا  هكـار را ةارائ
انتخاب يك معماري امنيتـي  . سطح امنيت كل شبكه است يارتقا در راستايبندي  يتاولويت قابل

قل هزينه بتوان به سطح مطلوبي از امنيت دست پيـدا  و حدا تغييراتيحاً با كمترين ترجبهينه كه 
. شـده اسـت   فراهمنبرد پيشنهادي  ةاست كه اين امكان در صحن ها شبكهاز مسائل مديران  ند،ك
گرفتـه بـه    ها مشخص شد بيشترين نفوذهـاي صـورت   يلتحلنمونه پس از  ةدر شبك مثال طور  به

ايـن سـرويس و    يندوز است كه با ارتقـا وي FTPهاي سرويس  پذيري يبآساز  سوءاستفاده دليل
  .كرد عامل آن سطح امنيت شبكه تا حد زيادي ارتقا پيدا خواهد  يستمس

  گيري و پيشنهادها نتيجه
منظـور   به. است ي سايبريتيوضع يآگاهسايبري و كنترل  يفرماندهي ها مؤلفه ترين مهم از يكي

موتور . نياز داريمي مانورهاي سايبري پايش دقيق و اجرا به ،دستيابي به آگاهي وضعيتي سايبري
هـاي امنيتـي را    تحليـل  بـراي اطلاعـات لازم   ،نبرد با ايجاد مخزن دانش آگاهي وضعيتي ةصحن

حملات، مدل سرويس، مـدل   يها، سناريو پذيري آسيب روز بهكند كه شامل مشخصات  فراهم مي
هاي آماري و  ملات، تحليلپوياسازي، ردگيري، انطباق ح. نبرد سايبري است ةشبكه و مدل صحن

شـده در   هـاي ارائـه   يتمالگـور . نبرد است ةواسط اطلاعاتي آگاهي وضعيتي از وظايف موتور صحن
محيط سـايبري را شناسـايي و    ةبالقو هايها و تهديد پذيري ارزيابي اثر و ريسك، آسيب ةزيرسامان

. شـود  شبكه انجام مـي  بر لهحمكند و با تزريق حملات سايبري رديابي و تحليل اثر  ي ميبند رتبه
هاي آمـاري، واسـط كـاربري     شبكه، رد حمله، تحليل ينمايش گرافيكي توپولوژي، وضعيت اجزا

كـه   طـور  همان. شود مديريت صحنه، ارزيابي اثر و ريسك توسط زيرسامانه مصورسازي انجام مي
و  هايي تهديـد امكان اجراي مانورهاي سايبري و شناسا ،شدهاي پژوهش مشاهده  در بخش يافته

عنـوان روش   بـه  يكـانون  يهـا  گروه. ساز به وجود آمده است يهشبهاي شبكه در اين  پذيري يبآس
منظور بررسي ارزيـابي و بررسـي    به .سازي انتخاب شده است مدل يابيمنظور ارز به يفيپژوهش ك

 ـهـدف نهـايي ار   .است شدهكارت هوشمند سوخت استفاده  ةسامان از ملي ةعملكرد مدل شبك  ةائ
موقع گيري درست و بهتصميم ي كه بها گونه بهابزار دفاع سايبري مبتني بر آگاهي وضعيتي است، 

  .شودبراي مقابله با حملات سايبري منجر 
  نبـرد بـا اسـتفاده از روش    ةسـازي صـحن   يهشـب سـازي   يـاده پمنظور انجـام كارهـاي آتـي،     به

ABM (agent base modelling)   صـحنه ماننـد    يروش اجـزا در ايـن  . دشـو پيشـنهاد مـي
در نظـر گرفتـه     املوع عنوان بهها  يسسروي امنيتي و حسگرها، ديوارآتش، هكنند ها، حمله يزبانم
  .شوند يم
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