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Abstract: With increasing use of e-banking system in Iranian banking 

sector, ignoring the issue of fraud in the system will be very costly for banks 

and e-banking customers. Fraud in e-banking is due to some security 

problems (such as weakness in access control systems and inadequate 

internal control). So, identifying success factor in fraud prevention in e-

banking can be useful for e-banking system developers to improve these 

systems security. In this paper we have tried to identify and rank these 

success factors for fraud prevention in e-banking systems. For this purpose, 

we first review the literature to find potential factors, then identified factors 

were weighted by using fuzzy group multi criteria decision-making model and 

experts' judgment. The results show that for elimination fraud in e-banking 

systems it is necessary to pay attention to technical, operational, strategic and 

financial factors respectively. 
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 موفقيت عوامل بندي اولويت و شناسايي براي فازي گروهي گيري تصميم
  ايران در الكترونيك بانكداري هاي تقلب با مقابله

   2، مهري چهره پاك1عليرضا عليزاده

در كشور، تقلـب   كيالكترون يو بانكدار يبانك نينو هاي نظام از مندي بهره شيبا افزا :چكيده
نظـام   يبـرا  ياريبس هاي هزينه تواند ميبا آن  نكردن است كه مقابله يموضوع ها سيستم نيدر ا
 يبانكــدار ســتميتقلــب در س. داشــته باشــد يدر پــ كيــالكترون يبانكــدار انيو مشــتر يبــانك

تـا   يدسترس ـ يهـا  ستمياز ضعف در س( يتيمشكلات امن يبه برخ توجهي بي ةجينت يكيالكترون
 توانـد  يم ـ ،مقابله بـا تقلـب   تيعوامل موفق ييشناسا ،طبع به. است) نامناسب يداخل هاي كنترل

 دي ـمف اريبس ـ هـا  سيسـتم  نيا يتيامن بيضرافزايش در  يبانك هاي دهندگان سيستم توسعه يبرا
 ،هـاي بانكـداري الكترونيـك    مقابله با تقلب تيموفق ملشده است عوا تلاشمقاله  نيدر ا. باشد
در مقابله بـا   تيموفق ةعوامل بالقو ،اتيمنظور ابتدا با مرور ادب نيبه ا. شوند يده و وزن ييشناسا

 ةاري ـمع چنـد  يري ـگ مياز تصـم  اسـتفاده سپس با  ،يي شدندشناسا كيالكترون يتقلب در بانكدار
و  هشـد  يزوج ـ ةس ـيمقا ياد شده عوامل ي،بانك ةحوز مندي از نظر خبرگان و بهره يفاز يگروه
 ،كي ـالكترون يمقابله با تقلب در بانكدار يبرا دهد مي نشان قيتحق جينتا. دست آمد به آنهاوزن 

  .كردتوجه  يو مال كياستراتژ ،ياتيعمل ،يعوامل فنبه  ديبا ترتيب به
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  مقدمه
ها به مشتريان حقيقـي يـا    بانك كهاست اي از خدمات بانكي  دسته ،خدمات بانكداري الكترونيك

ريبانا كاباليناس، مونوس ليوا، سانچز ( دنده مي حقوقي در بستر تلفن ثابت يا همراه و اينترنت ارائه
با توجه به توسعة اينترنت و ابزارهـاي بانكـداري الكترونيـك در    ). 2016يزوز،  فرناندز و ويدما دل

هـاي گذشـته تغييـرات     شده در اين بسترها نيز نسبت به سـال  طبع خدمات ارائه بههاي اخير،  سال
صـورت   ارائـة خـدمات بـانكي بـه    ). 2017، پارامسـوار، ديـر و ديـر   (توجهي داشـته اسـت   شايان 

پيكـاراينن، پيكـارنين، كارجـالوتو، پـاهنيلا،     (هاي سنتي اسـت   تر از روش الكترونيكي بسيار ارزان
دنبـال توسـعة    هـا بـه   رو عجيب نيست كه امروزه بسـياري از بانـك    اين از). 1999؛ ساتيه، 2004

رسـد خـدمات    ئله و اينكـه بـه نظـر مـي    با توجه به اين مس. خدمات بانكداري الكترونيك هستند
بانكداري الكترونيكي در آينده توسعة بيشتري نيز داشته باشد، لازم است به مسـائل امنيتـي ايـن    

  ). 2016شاه، (اي شود  حوزه توجه ويژه
 و افتـد  مي اتفاق 1برخط صورت به و الكترونيك خدمات بستر در الكترونيك بانكداري در تقلب
 غيرقانوني و نامشروع صورت به ديگر، حساب به يك حساب از الكترونيكي پول انتقال آن، حاصل
 بسـتر  در اينترنت و سطح در مالي و پولي انتقالات و نقل و معاملات از زيادي امروزه حجم .است

 ناشـناس  و طـرف  يـك  از هـا  و تـراكنش  خدمات اين روزافزون رشد و شود مي انجام الكترونيكي
بـراي   شيادان و متقلبان تحريك و تشويق موجب ديگر، طرف از اينترنتبستر  در مجرمان ماندن
  ). 2016لكفلد، كليمانس و استول، (شود  مي حوزه اين به ورود

 كننـد،  مي هاي مالي وارد و سازمان بانكداري صنعت به متقلبان كه غيرمستقيمي هاي خسارت
سكسانا و آگـاروال،  (شوند  مي متضرر طور مستقيم به ها اين سازمان است كه رقمي از بيشتر بسيار
 اعمـال  متعـدد  بـا افشـاي   متحـده  ايالت مالي بازارهاي گذشته، هاي نمونه در سال براي ).2016
 گلوبـال  ،4آدلفيـا  ،3انـرون  ،2ورلـدكام  .انـد  شـده  متضـرر  جـدي  طـور  بـه  ،ها شركت برخي ةمتقلبان

ايـالات   سهام بازار كه هستند هاي مالي صورت رسوايي اندكي از تعداد فقط ،6تيكو و 5كروسينگ
 ايـن  ديگر، سوي از .در اين حوزه شدند عمومي اعتماد سلب باعث و ندنوسان كرد دچار متحده را
 انداز پس رفتنبين باعث از  و كرده وارد گذاران ناپذيري نيز به سرمايه جبران هاي زيان ،ها رسوايي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Online 
2. WorldCom 
3. Enron 
4. Adelphia 
5. Global Crossing 
6. Tyco 
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البرچـت، البرچـت و   (شده اسـت   ندة آنهاآي امنيت و دانشگاهي آموزش مزاياي بازنشستگي، افراد،
 ). 2008البرچت، 

هـاي بانكـداري    دهنـدگان سيسـتم   توسـعه هـاي اخيـر،    در سـال اين مسائل باعث شـده كـه   
سـان و  (هاي مقابلـه بـا تقلـب داشـته باشـند       اي به مسائل امنيتي و روش الكترونيكي توجه ويژه

مقابله با تقلب يكي از مسائلي است كه  در اين مسير شناسايي عوامل موفقيت). 2015داويدسون، 
ها و مديران بانكـداري الكترونيـك را نسـبت بـه رفـع ايـن        دهندگان اين سيستم تواند توسعه مي

هاي گذشته تحقيقات بسـياري در   رو طي سال  اين از). 2013عثمان و شاه، (كند  مشكلات ياري
حوزة شناسايي عوامل موفقيت مقابله با تقلب در بانكداري الكترونيكي صورت گرفته است كـه از  

  .كرداشاره ) 2016(سكسانا و آگاروال  و) 2013(توان به مراجع عثمان و شاه  جمله مي آن 
يـت مقابلـه بـا تقلـب در بانكـداري      بندي عوامـل موفق  يكي از مسائلي كه در تعيين و اولويت

هـاي   دليـل تفـاوت   توجه قرار گيرد، اين است كه اغلب اين عوامل، بـه در كانون الكترونيكي بايد 
هاي فرهنگي، قانوني، مالي و تكنولوژي، در كشـورهاي مختلـف و شـرايط     موجود بين زيرساخت

عنـوان   در يـك كشـور بـه    و ممكن است عاملي كه) 2009اوكپارا، (گوناگون متفاوت از هم است 
 براي. شود، در كشوري ديگر اهميت كمتري داشته باشد عاملي كليدي مقابله با تقلب شناخته مي

عاملي مثل تخصيص منابع مالي لازم براي مقابلـه بـا تقلـب در    ) 2014( زوميرانمونه در تحقيق 
كـه بـه    است، حـال آن شده شناخته  ترين عامل براي مقابله با تقلب مهم ،كشوري نظير زيمبابوه

در خصــوص . گفتــة محقــق، ايــن موضــوع در كشــورهاي پيشــرفته، در ايــن حــد مهــم نيســت
 كـرده هاي فيزيكي و ارتباطي اشاره  به زيرساخت) 2004(هاي تكنولوژيك نيز سايمون  زيرساخت

 ها در كشـورهاي در حـال توسـعه نسـبت بـه كشـورهاي پيشـرفته        كه اين زيرساخت گويد ميو 
 و كل مسائل مربوط به بانكداري الكترونيك و از جملـه امنيـت را تحـت تـأثير قـرار     ترند  ضعيف

  .دهند مي
انـد و خـدمات    ها از بانكداري الكترونيك استقبال كرده هاي گذشته بانك در ايران نيز در سال

، بانكداري اينترنتي، بانكـداري  )ATM(هاي خودپرداز  مختلف بانكداري الكترونيكي نظير دستگاه
هـا   هاي امنيتي بانك رغم سياست علي ،در اين گذرگاه. اند را براي مشتريان فراهم آورده... اه وهمر

روز در حال افزايش هستند، متأسفانه مقولـة تقلـب در فضـاي بانكـداري كشـور روزانـه        كه روزبه
هـاي   بر اسـاس گـزارش  ). 1393راسخي، (كند  بسياري از مشتريان نظام بانكي را قرباني خود مي

، رتبة نخست جرايم فضاي سايبري كشور، مربـوط  )فتا( ليس فضاي توليد و تبادل اطلاعات ناجاپ
 رمزهـا،  نگهـداري  ها در ن اين حسابامالك مبالاتي بي نتيجة كه است بانكي حساب از به برداشت
 بـر اسـاس   .است پول برداشت و بانكي شبكة هكرها به نفوذ يا ها از حساب اينترنتي سوء استفادة
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پوررضـا،  (هاي بعدي جرايم سايبري كشور قرار دارند  در رتبه فيشينگ، حيثيت و هتك ،ها گزارش
1394.(  
رسد، مقولة تقلب و شناسايي عوامل موفقيت تقلـب در حـوزة بانكـداري     رو به نظر مي  اين از

از پـس  متأسـفانه  . توجه قرار گيـرد  در كانون بايداست كه الكترونيك يكي از مسائل بسيار مهم 
در مراجعـي بـه مقولـة تقلـب در      با اينكه مشخص شد شده در كشور مرور پيشينة تحقيقات انجام

؛ 1387محقـر، لـوكس، حسـيني و منشـي،     : مثـال  براي(بانكداري الكترونيك پرداخته شده است 
؛ 1394پـور،   ؛ موسوي، زنوز و حسن1393فرد و البرزي،  ؛ وثوق، تقوي1391دامغانيان و كجوري، 

تحقيقي كه به موضـوع عوامـل    ،)2010؛ صالحي و عليپور، 1395منصوري، فيضي و اخگر، تقوا، 
 .وجـود نـدارد  بندي ايـن عوامـل پرداختـه باشـد،      دهي و اولويت موفقيت در مقابله با تقلب و وزن

هـاي بانكـداري    دهنـدگان سـامانه   هـا و توسـعه   تواند بانك ، مياتتحقيق اجراي اين گونه ،طبع به
  .هاي امن ياري كند ا در توسعة سامانهالكترونيك ر
عوامـل موفقيـت   بـه  دهي  پژوهشي و شناسايي و وزن شكافمنظور رفع اين  به حاضرتحقيق 

به اين منظـور در ادامـة   . مقابله با تقلب در بانكداري الكترونيك در ايران انجام گرفته است براي
 شـود؛ سـپس   مـي ين عرصـه بررسـي   پيشين در ا مطالعات ،مروري بر ادبيات تحقيقبا اين مقاله 

در  كـار رفتـه   بـه گيري گروهـي   به معرفي روش تصميمبعد بخش . خواهد شدتحقيق ارائه روش 
دهـي مربـوط بـه عوامـل      نيز نتايج تحقيق و وزنها  يافتهدر بخش . تحقيق اختصاص يافته است

  .اختصاص داردگيري تحقيق  نتيجه بخش آخر نيز به .شود بيان مي

  پيشينة پژوهش
ن را ايكي از موضوعاتي كه همواره توجه محقق ،از زمان مطرح شدن مفاهيم بانكداري الكترونيك

هـا اغلـب    اين چالش. هاي پيش روي اين سبك از بانكداري بوده است به خود جلب كرده، چالش
 امنيتـي،  هايهاي مالي و پذيرش تكنولوژي استفاده از سيسـتم جديـد تهديـد    فناوري، محدوديت

فالزون (شوند  قوانين و مقررات مربوطه را شامل مي و اينترنت دسترسي محدود به فرهنگي، موانع
، 1ودن، مديريت صفبامنيت، كاربرپسند) 2010(آوتا  ةشد انجام بر اساس تحقيق). 2016و گاردنر، 

بودن، عوامل زماني و انتقال مـالي، عوامـل مهـم در اسـتقرار بانكـداري الكترونيكـي        در دسترس
اونگ و مانند مراجع ديگري نيز . شناخته شده استترين عامل  امنيت مهم ،كه در اين بين هستند

   .اند كردهاين مسئله را تأييد ) 2015(منتظمي و صارمي  ،)2015(لين 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Queue management 
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هـاي مـالي، جـرايم سـنگين توسـط       زيان ،هاي بانكداري الكترونيك ضعف امنيتي در سيستم
عثمـان و شـاه،   ( تبليغات منفـي را در پـي خواهـد داشـت     حاكميتي و هاي دستگاه و گذاران قانون
 در ايـن مسـير  . كنـد  توجه به مسائل امنيتي بيش از پيش خودنمايي مي ،اين اهميت بنابر ،)2013
هاي بانكي و جلوگيري از وقوع آنها يكي از موضوعاتي است كه ارتباط تنگاتنگي با مفهـوم   تقلب

هـاي بـا    كلي تمايل به تقلب در سيسـتم  طور به ،ديگر سوياز  .)2013عثمان و شاه، (امنيت دارد 
 ).1998روبـردز،  (يابد  افزايش مي ،قواعد مناسب شناسايي و رديابي كاربران بدونو  زيادتراكنش 

هاي بانكداري الكترونيـك   مالي بايد نسبت به بهبود مستمر امنيت سيستمهاي  همؤسس ،رو  اين از
خطر از دست دادن مشتريان خدمات بانكداري الكترونيـك خـود را   و  كنند و مقابله با تقلب اقدام

  ). 2010گيلز، (كاهش دهند 
آن را پذيرفتـه  ن ادر ادبيات تحقيق تعريف جامع و كاملي در خصوص تقلب كه تمـام محقق ـ 

 يا مالي سود به كه است غيرقانوني تقلب فريب ،از نظر بسياري از محققاناما  ؛وجود ندارد ،باشند
تـوان تقلـب بـانكي را اسـتفادة      مـي  ،بر اين اساس). 2013عثمان و شاه، (شود  مير منج شخصي

). 2013عثمان و شـاه،  (ها تعريف كرد  بانك  عمدي از اطلاعات نادرست براي دسترسي به دارايي
آنها  مالي هاي هاغلب مؤسس هايي كه تقلب انواع ،)2011(بنجامين و سامسون هاي  يافتهبر اساس 
  . ATM تقلب و پرداخت تقلب خريد، تقلب فروش، تقلب :اند از عبارت كنند، مي را تجربه

پيشـين صـورت   پژوهشـگران  در خصوص عوامل موفقيت مقابله با تقلب، تحقيقـاتي توسـط   
در ايـن مقالـه   . باشـد ) 2013(عثمـان و شـاه   تحقيق  ترين آنها گرفته است كه شايد يكي از مهم
دستة عوامـل اسـتراتژيك، عوامـل مـديريتي،     چهار قلب را در محققان عوامل موفقيت مقابله با ت

 ايـن  .نپرداختنـد عوامل اين بندي  اولويت بهولي  ،كردند بندي طبقهعوامل عملياتي و عوامل فني 
، عوامـل موفقيـت   شـود و تـلاش خواهـد شـد     مـي اسـتفاده   پـژوهش حاضـر نيـز   بندي در  دسته

  .دسته ارائه شودچهار شده در قالب اين  شناسايي
عثمـان و  ( اسـت هاي بانكي، عوامل فنـي   نخستين دسته از عوامل موفقيت در مقابله با تقلب

در حال ارائة خدمات نوين امنيتـي بـراي از   دائم طور  مالي به هاي هها و مؤسس بانك .)2013شاه، 
گرفتـه هنـوز    رسد اقدامات صـورت  به نظر مي ، امابين بردن تقلب در بانكداري الكترونيك هستند

در نتيجـه   ،)2015، باريـا  و رانـا (طور كامل از بـين ببـرد    هاي اين حوزه را به تقلب است  نتوانسته
 ، نياز بـه تحقيقـات جديـد در ايـن حـوزه     هاي بانكداري الكترونيكي منظور بهبود امنيت سيستم به

  . شود احساس مي
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يكـي از   ،1هـا  هاي احـراز هويـت و اسـتفاده از بيومتريـك     ستمبهبود سي ،در حوزة عوامل فني

آكينيمي، اوموگبـادگون و  (شده در تحقيقات پيشين براي مقابله با تقلب است  عوامل موفقيت ارائه
يكـي از   2توان به اين نكته اشـاره كـرد كـه فيشـينگ     در توجيه اين مسئله مي). 2011اويلامي، 

اهداف  دست آوردن اطلاعات كاربري مشتريان براي براي به است كه متقلبان از آنسازوكارهايي 
مالي هـدف   هاي هدرصد مؤسس 35كند كه بيش از  بيان مي) 2011(فاطيما . كنند خود استفاده مي

 .شـود  موجب از دست رفتن هزاران دلار در سال مي گيرند و اين چالش اقدامات فيشينگ قرار مي
در ايـن مسـير    .براي از بين بردن اين مشكل استفاده شـود  ها كند كه از بيومتريك او پيشنهاد مي

احتمـال سـرقت    ،استفاده از كلمه و رمز عبـور بـراي شناسـايي مشـتريان بانكـداري الكترونيـك      
موسـكويچ  (كار برد  به نيز براي احراز هويت هاي ديگري روش بايددهد و  اطلاعات را افزايش مي

 توجـه  بـا  )3كردن با كيبورد نظير اثر انگشت و روش تايپ(بيومتريك  فناوري). 2009و همكاران، 
اسـتفادة آن در  شـود و   استفاده شناسايي براي تواند مشتري مي هر فرد به منحصر هاي به ويژگي

پذيري اطلاعات را در فضـاي بانكـداري الكترونيـك بـا دقـت بسـيار       نااحراز هويت و انكار ،عمل
بنـابراين اسـتفاده از ايـن    ). 2009ن، اليشـروف و چـوي،   باتاچارايا، رانجـا (كند  تضمين ميزيادي 

  . داردنقش اساسي  ،هاي بانكي تكنولوژي در كاهش تقلب
 اين است كه ايـن  ،هاي احراز هويت بايد به آن توجه شود ديگري كه در خصوص روش  نكتة

موردوچ و (باشند  پذير مالي از نظر فني و اقتصادي توجيه هاي هها و مؤسس ها بايد براي بانك روش
شناسايي مشتري از نظـر فنـي   در  ، امتحان خود راهاي بيومتريك هرچند روش). 2010اندرسون، 

پذير بودن آنهـا   از نظر اقتصادي در خصوص توجيه ،اند خوبي پس دادهبه براي پيشگيري از تقلب 
  ). 2013عثمان و شاه، (ن بحث جدي وجود دارد ابين محقق

گانسـان،  (هـاي بانكـداري الكترونيـك     رمزنگاري دادهمانند موضوعاتي  ،در ميان مسائل فني
، )2009موسـكويچ و همكـاران،   (هـاي امنيتـي    پذيربودن سيسـتم  ، مقياس)1998؛ روبردز، 2009

هـا   سيسـتم  4بـودن  ، كـاربر دوسـت  )2010واندومله، (كاهش امكانات و اختيارات مديريت سيستم 
 در تحقيقات پيشين ،نيز) 2013عثمان و شاه، (ها  حل  گي راهتجميع و يكپارچو ) 2010واندومله، (
  . اند پيشنهاد شدهعنوان راهكارهايي براي مقابله با تقلب  به

دستة عوامل ديگري موسوم به عوامل مـديريتي  ) 2013(با گذر از عوامل فني، عثمان و شاه 
اين عامل . معرفي كردند املرا يكي از اين عو» حمايت مديريت ارشد«و  دادندرا مورد توجه قرار 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Biometrics 
2. Phishing 
3. Keystroke dynamics 
4. User friendliness 
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در ايـن حـوزه نيـز نقـش      ،عنوان يكي از عوامل موفقيت بانكداري الكترونيك مطرح اسـت  كه به
در توجيه اهميت اين عامل بايد اشاره كـرد كـه در بانكـداري    ). 2013عثمان و شاه، (دارد كليدي 

، )2009گانسـان،  (ري رمزنگاهمچون هاي مختلفي  روش ،منظور پيشگيري از تقلب الكترونيك به
) 2015ماتيوانـان و كاويتـا،   (و كلمات عبور يك بـار مصـرف   ) 2007جانسون و مور، (كلمة عبور 

ناپـذير اسـت و بـدون     اجتنـاب  ،بنابراين تغيير از يك سياست به سياسـت ديگـر  . شود مياستفاده 
عثمـان  ). 2013عثمان و شاه، (شود  هاي بسياري مواجه مي حمايت مدير ارشد سازمان با دشواري

همچنين بر اين نكته تأكيد دارند كه مديران ارشد بايـد در راسـتاي ايـن تغييـرات     ) 2013(و شاه 
هاي مديريت تغييـرات را در   و نظامند سياستي، زمينة لازم را ميان كاركنان نظام بانكي فراهم آور

عامل ديگري كه توسط  ،در دستة عوامل مديريتي .ايجاد كنندراستاي مقابله با تقلبات در سازمان 
شده است، تخصيص منابع كافي براي مقابلـه بـا تقلـب در     شناسايي) 2010(ابوعلي و ابوعدوس 

  .هاي بانكداري است نظام
عثمـان  ( در نظر گرفته شودمقابله با تقلب بايد  برايكه است عوامل ديگري  ،عوامل عملياتي

بر . استترين اين عوامل  از مهم ،ها هاي حسابرسي داخلي در بانك استفاده از نظام). 2013و شاه، 
 داخلـي  هـاي حسابرسـي   هايي كه نظام سازمان ،)2008(اساس گزارش كرام، فرگوسن و موروني 

 زارشگ ـ و شناسـايي  بيشتري نسـبت بـه   احتمال هب ،ها ساير سازمان در مقايسه با ،دارند يمناسب
هـايي كـه بخشـي از     سـازمان انـد   اشاره كـرده  محققان همچنين .كنند هاي بانكي اقدام مي تقلب

هـايي كـه فراينـد     نسـبت بـه سـازمان    ،دهند صورت داخلي انجام مي هاي حسابرسي را به فعاليت
البتـه بايـد توجـه    . هـا كاراترنـد   ، در شناسايي تقلبكنند ميسپاري  طور كلي برون حسابرسي را به

سپاري است  تر از برون صورت داخلي بسيار پرهزينه اشت كه انجام كلية فرايندهاي حسابرسي بهد
سـلامه، الوشـاه،   (شـود   مـي منتج هاي مديران  پوشي حسابرسان از برخي تقلب به چشم يو موارد

ها نسبت به اين امر دقت بيشـتري   كه سازمان بنابراين شايد بهتر است). 2011النسور و الهياري، 
  . سپاري و انجام امور حسابرسي داخلي استفاده كنند تلفيق بروناز اشته باشند و د

كاركنان بانكي با متقلبـان در تعامـل    ،آن است كه در بسياري از مواردگوياي ها  نتايج بررسي
هـاي   صورت مستقيم به سيستم اين مسئله از آن جهت حائز اهميت است كه اين افراد به. هستند

هاي  تقلب عمدة ،FBIبر اساس گزارش رسمي . بانكي و اطلاعات فردي مشتريان دسترسي دارند
محققـان  ). 2013باتن و گي، ( گيرد هاي آمريكا، توسط كاركنان بانكي صورت مي بانكي در بانك

هـا در چنـين اقـداماتي شـركت      چرا كاركنان بانكاند كه  به بررسي اين موضوع پرداختهبسياري 
امنيـت  نداشـتن  هاي پرداختي به كاركنـان و   دهد نابرابري نتايج اين تحقيقات نشان مي .كنند مي

براي مقابلـه  ). 2011و سامسون، بنجامين (توجهي بر اين اقدامات متقلبانه دارد شايان اثر  ،شغلي
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عنوان عاملي بـراي مقابلـه بـا     هاي مشتريان به بر حفاظت كامل داده) 2008(ريزاردي  ،با اين امر

بـه وجـود    نيـز ) 2008(، فرگوسـن و مـوروني   ماننـد كـرام  همچنـين محققـاني   . تقلب تأكيد دارد
. انـد  قابله با تقلب اشاره كردهعنوان عاملي ديگر براي م هاي مميزي داخلي منظم كاركنان به نظام

در مقابله بـا ايـن    يعامل ديگر را هاي كنترل داخلي شديد بانكي نظام نيز) 2013(عثمان و شاه 
  . دانند ميها  دسته از تقلب

هـاي امنيتـي متخصـص در     در دستة عوامل عمليـاتي، بـه ايجـاد تـيم    ) 2013(عثمان و شاه 
هـا و   ها بايد نسبت به شناسايي تقلب اين تيم. تأكيد دارندها براي شناسايي و مقابله با تقلب  بانك

را  1صـورت واكنشـي   ارائة خدمات به مشـتري بـه   آنان .واكنش سريعي داشته باشندمقابله با آنها 
ها بايد ضمن شناسايي  كه بانك ابه اين معن ؛عامل موفقيت ديگري براي مقابله با تقلب برشمردند 

به ارائة خدمات مربوطه اقدام كنند و زمينة سوء استفادة متقلبـان از  نيازهاي مشتريان، نسبت دائم 
  .موجود را به حداقل برسانند هاي شكاف

اشـاره   به آن) 2013(دستة عوامل استراتژيك، آخرين دسته از عواملي است كه عثمان و شاه 
از مسائلي نظير  نشئت گرفته پذيري مشتريان بانكي از تقلب را آسيب ،برخي از تحقيقات. اند كرده

تحقيقات نتايج ). 2011چوپلين، استارك و احمد، مانند (دانند  هاي جغرافيايي مي آموزش و ويژگي
شده به مشتريان براي محافظت اطلاعات  هاي ارائه اين است كه آموزشگوياي ) 2008(ريزاردي 
  .ي داردنقش اساسهاي بانكي  شده در حوزة كارت هاي انجام تقلب در مقابله با ،شخصي

عنوان عوامل ايجادكننـدة   فقر به و بيكاري مانند اجتماعي ـ  بر عوامل اقتصادي) 2011(ايگوه 
اجتماعي در مقابله با تقلب را ضروري  ـ عوامل اقتصادي تقلب تأكيد دارد و در نظر گرفتن اهميت

 و مشـتري  بـين  طهواس ـ هاي سازمان از مقابله با تقلب، استفاده ديگر نيز در امنيتي اقدام. داند مي
توسـط عوامـل سـوم صـورت      هويـت  احراز و يكپارچگي محرمانگي، ،در اين حالت. هاست بانك
  ).2002،  تان و همكاران(دسترسي مستقيم ندارند  يهاي بانك گيرد و مشتريان به سيستم مي

، اطلاعات مديران ارشد بانك به موقع دسترسي به و هايي براي ارتباطات همچنين ايجاد روش
عنوان يكي از عوامل مقابله بـا   به ،هاي بانكي اتخاذ تصميمات مديريتي در مقابله با تقلب منظور به

، استفاده از مشاوران و متخصصـان حـوزة بانكـداري الكترونيـك در     )2011كوسكوساس، (تقلب 
، )2010ابوبكر، كومبس، جاياواردنا و هانت، (هاي مقابله با تقلب  طراحي خدمات و شناسايي روش

، )1998روبـردز،  (در خصـوص مقابلـه بـا تقلـب      سازماني هاي مناسب براي يادگيري ايجاد نظام
 از منـدي  و بهـره ) 2013عثمـان و شـاه،   (هـاي تطبيقـي    كنتـرل  و ها روش ها، استفاده از سياست

فـدريزي،  (معـاملات   در تقلـب  احتمـال  تعيـين  و ابزارهاي هوش تجاري براي تاريخي هاي داده
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Responsive 
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تواند در زمـرة عوامـل موفقيـت مقابلـه بـا تقلـب در بانكـداري         نيز مي) 2004ونتره، موليناري و 
 .الكترونيك قرار گيرد

شده از مرور  نتايج مرور ادبيات و عوامل موفقيت شناسايي 1با توجه به آنچه اشاره شد، جدول 
  .كند عوامل استراتژيك، مديريتي، عملياتي و فني ارائه مي هدست در چهارادبيات را 

  شده از مرور ادبيات عوامل شناسايي. 1جدول 
  مرجع عامل موفقيت  بندي دسته

يك
راتژ

 است
مل

عوا
  

بـراي   اطلاعات مديران به موقع دسترسي به و هايي براي ارتباطات ايجاد روش
 هاي بانكي  اتخاذ تصميمات مديريتي در مقابله با تقلب

  ؛ 2013عثمان و شاه، 
  2011كوسكوساس، 

هاي كافي به كاربران خدمات بانكداري الكترونيـك در خصـوص    ارائة آموزش
  پذيري منظور كاهش آسيب به ،هاي ممكن تقلب

  ؛ 2011چوپلين، استارك و احمد، 
  2015ابرو و همكاران، 

اندازي خدمات بانكداري  انجام مطالعات اجتماعي و اقتصادي مناسب قبل از راه
 جديد

 2011ايگوه، 

و متخصصــان حــوزة بانكــداري الكترونيــك در طراحــي اســتفاده از مشــاوران 
 هاي مقابله با تقلب خدمات و شناسايي روش

؛ ابوبكر، كومبس، 2010آدامز، 
 2010جاياواردنا و هانت، 

  1998روبردز،   در خصوص مقابله با تقلب سازماني هاي مناسب براي يادگيري ايجاد نظام
  2013عثمان و شاه،  هاي تطبيقي  و كنترل ها روش ها، استفاده از سياست

 منظـور  بـه  آنلايـن  معـاملات  انجـام  براي متخصص ثالث اشخاص از استفاده
 محرمانگي افزايش

  2002تان، تيتكوف و پوسلاند، 

 احتمـال  تعيـين  و ابزارهاي هـوش تجـاري بـراي    تاريخي هاي داده از استفاده
 معاملات در تقلب

  2004 فدريزي، موليناري و ونتره،
يتي

دير
ل م

عوام
  

 2010ابوعلي و ابوعدوس،  اختصاص منابع مالي براي مقابله با تقلب

ايجاد آمادگي ميان مديران و كاركنان بانكي براي مقابله با تغييرات در راستاي 
 خدمات جديد بانكداري الكترونيك

 2013عثمان و شاه، 

 2013عثمان و شاه،  تقلبهاي مقابله با  حمايت مديران ارشد سازمان از سياست

 هاي مديريت تغييرات و تغييرات سازماني كافي در راستاي مقابله با ايجاد نظام
 2013عثمان و شاه،   ها تقلب

اتي
عملي

مل 
عوا

  

  2011سلامه و همكاران،  ها حسابرسي داخلي دقيق بانك
 2008ريزاردي،  هاي مشتريان حفاظت كامل از داده

 2013عثمان و شاه،  ها امنيتي متخصص در بانكهاي  ايجاد تيم

 2013عثمان و شاه،  ها بانك هاي كنترلي داخلي شديد در ايجاد نظام

 2013عثمان و شاه،  صورت واكنشي  انجام خدمات مشتري به

  2008كرام، فرگوسن و موروني،  هاي داخلي منظم انجام مميزي
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 1ادامة جدول 

  مرجع  عامل موفقيت  بندي دسته

فني
مل 

عوا
  

  2011آكينيمي، اوموگبادگون و اويلامي،  عوامل بيومتريك از استفاده هويت مشتريان با احراز هاي تقويت سيستم
  2009گانسن،  ها رمزنگاري داده

  2009موسكويچ،  هاي امنيتي پذير بودن سيستم مقياس
  2010واندومل،  كاهش امكانات و اختيارات مديريت سيستم 

   2010موردوچ واندرسون،  هويت بادوام از نظر اقتصادي هاي احراز ارائة راه حل
  2010واندومله،  ها سيستم )User friendliness(بودن  كاربر دوست

 2013عثمان و شاه،   ها تجميع و يكپارچگي راه حل

  
توانـد   عوامل ميبندي اين  بندي و رتبه پس از شناسايي عوامل موفقيت مقابله با تقلب، اولويت

 متأسـفانه در بررسـي  . هـاي مقابلـه بـا تقلـب باشـد      هـا و روش  در تـدوين اسـتراتژي   يگام مؤثر
البتـه بايـد   (نشـد   مشاهدهپرداخته باشد،  شده بندي عوامل اشاره گرفته تحقيقي كه به رتبه صورت

هـاي   ژگـي چنين تحقيقي در كشورهاي ديگر نيز انجام شده باشد، با توجـه بـه وي   اگرتوجه شود 
، لـزوم چنـين   بـا سـاير كشـورها    هـاي فرهنگـي و تكنولـوژي    زيرساخت در  خاص ايران و تفاوت

منظـور رفـع ايـن خـلأ      بنابراين در تحقيق اخير به .)شود پژوهشي در داخل كشور نيز احساس مي
شده در بانكداري الكترونيك در كشور پرداخته خواهـد   دهي عوامل اشاره تحقيقاتي، نسبت به وزن

  .دش

 روش شناسي پژوهش
ايـن مطالعـه در پـي    . پيمايشي بـا ماهيـت كـاربردي اسـت    ـ   توصيفيپژوهشي مطالعة پيش رو 
، در بانكـداري الكترونيـك   هاي براي مقابله با تقلببندي عواملي است كه بتوانند  شناسايي و رتبه

در . گيـرد  مرحلـه انجـام مـي   ، پژوهش حاضر در دو به اين منظور. هاي كشور استفاده شوند بانك
مرحلة نخست عوامل مؤثر براي مقابله با تقلب در بانكداري الكترونيـك بـا اسـتفاده از مطالعـات     

كمك مدل فـازي   بهدر مرحلة دوم . شوند گرفته تعيين مي اي، مقالات و تحقيقات صورت كتابخانه
پرسشـنامه  سـؤالات  ز طريق شده ا عوامل تعيينبندي  مراتبي، به رتبه گيري گروهي سلسله تصميم

   .پرداخته خواهد شد
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با توجه به تخصصي بودن موضوع پژوهش، جامعة آماري اين تحقيق، خبرگان و كارشناسـان  
منظور تعيين اندازة نمونة  به. در نظر گرفته شده استهاي كشور  فناوري اطلاعات شاغل در بانك

)n ( شدرابطة كوكران استفاده از ) ،1953كوكس و كوكران(.  

=  )1رابطة   (1 − )+ (1 − ) 
نسـبت جمعيـت    pمقدار خطاي معيار ضريب اطمينان مـورد قبـول،    zاندازة جامعه،  Nكه در آن 

  . ، دقت احتمالي مطلوب استdصفت خاص و  بدون
تـرين حالـت    بدبينانـه  ،)z= 65/1( درصـدي  90، ضريب اطمينان Nنهايت بودن  با فرض بي

پرسشـنامة   .دسـت آمـد   بـه  67حجم نمونـه   ،)d=  1/0( 1/0و دقت احتمالي  )p )5/0  =pبراي 
ها و كارشناسان پليس فضاي تبـادل   ن فناوري اطلاعات بانكانفر از متخصص 72شده براي  تهيه

پرسشنامه  69اطلاعات  و از هپرسشنامه تكميل شد 70كه از اين تعداد  ارسال شد) فتا(اطلاعات 
بانـك   نفـر از  15 از بانـك اقتصـاد نـوين،    نفر 22تحقيق كنندگان پرسشنامة  يلتكم. استفاده شد

 4و  الحسـنة مهـر ايـران    بانك قرضنفر از  7بانك ملي،  نفر از 10 بانك مسكن،نفر از  11ملت، 
  .بودند فتاپليس  نفر از

نامه از پرسش ـ ،منظور كسب نظر خبرگان در ماتريس مقايسات زوجـي  به: ها آوري داده ابزار گرد
دهنـدگان امكـان مقايسـة     اي طراحي شده بود كه به پاسـخ  گونه پرسشنامه به. استفاده شده است

براي سنجش روايـي  . داد را ميهر يك زوجي معيارها و زيرمعيارها در گروه خود و تعيين اهميت 
ره به ـدانشـگاهي  استادان از نظر خبرگان فناوري اطلاعات، بانكداري الكترونيك و  ،ها پرسشنامه

  . شده است برده

گيري چندمعيارة  مبتني بر روش تصميم ،دهي معيارها در اين تحقيق روش وزن: دهي روش وزن
هـا   گزينـه  گيرندگان به مقايسـة زوجـي   ابتدا تصميم ،در اين روش. است) 2004(فازي ميخايلوف 

اجمـاع   چنانچـه و  شـود  مـي استفاده ) 2004(پس از مقايسات زوجي، مدل ميخايلوف  .پردازند مي
در غير اين صورت  ؛شود شده توسط مدل پذيرفته مي هاي ارائه قابل قبولي وجود داشته باشد، وزن

شـود تـا    مـي  درخواست و از آنها ارسال شدهگيرندگان  نتايج براي تصميم ،با استفاده از مدل دلفي
بـراي اهميـت   گيرنـده، وزنـي    در ايـن روش بـراي هـر تصـميم    . هنگام كننـد  مقايسات خود را به

 ،تـر باشـد   كوچـك  ه اين عددهرچ ،است 1عددي بين صفر و  يابد كه گيري اختصاص مي تصميم
وزن هـر معيـار از ضـرب     ،در انتهـا . اهميت بيشتر تصميمات فـرد مـد نظـر خواهـد بـود     گوياي 
   .به نمايش گذاشته استفرايند را اين  1شكل . آيد دست مي ها به مراتبي وزن سلسله
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  دهي در تحقيق فرايند وزن. 1شكل 

  دهي  مراتبي براي وزن گيري گروهي فازي سلسله تصميم
) فردي نـه گروهـي  (گيري چندمعياره  منظور تصميم كه به) AHP(مراتبي  در فرايند تحليل سلسله
كند  عنوان مبناي مدل ايفاي نقش مي ها و معيارها به زوجي بين گزينه ةتوسعه يافته است، مقايس

 nشـود كـه در آن    نمايش داده مـي زير  صورت اين مقايسه در قالب ماتريسي به). 1988ساعتي، (
از نظـر فـرد    jبه گزينة  iارجحيت گزينة  معرف شونده و  مقايسه) يا معيارها(هاي  تعداد گزينه

=  . تگيرنده اس تصميم = 1,2, … , − 1	,				 = 1,2, … ,  

) معيارهـا (هـا   گيري چندمعيارة ديگر، يافتن وزن گزينه ، نظير هر تكنيك تصميمAHPهدف 
=صورت  به ( , , … , را نشان ام  i) يا معيار(اهميت گزينة  Wkاست كه در آن  (
نزديك به مقايسة زوجـي   اي تعيين شوند كه  گونه ها بهWkشود،  سعي مي AHPدر . دهد مي

  يا . باشند jو  iگزينة 
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≈	  )2رابطة   

هـاي فـازي، روشـي     و با استفاده از نظرية مجموعـه  AHPبا توسعة مدل ) 2004(ميخايلوف 
صـورت   هـا بـه   در ايـن روش بـراي تعيـين مجموعـة وزن    . گيري گروهي ارائه كـرد  براي تصميم = ( , , … ,   .شود مي 2جايگزين رابطة  3رابطة  (

)  )3رابطة  ) ≅ 0 

)تساوي فازي است و  كنندة بيان ≅كه در آن    .شود تعريف مي 4صورت رابطة  به (
) )4رابطة  ) ≅ −  

ميخايلوف . ام است kام توسط فرد  jام با گزينة  iمقايسة گزينة  كنندة بيان ، 4در رابطة 
در اين روش با تعريف مفهومي بـه نـام   . توسعه داده است 4رابطة مدل خود را بر اساس ) 2004(

  .شود تعريف مي 5صورت رابطة  فازي به 2، تابع عضويت)( 1پارامتر انحرافي
) )5 رابطة ) = 1 − 	( ) ( ) ≥ 0

1 + 	( ) ( ) < 0 

گيـري در خصـوص    در تصـميم  k ةگيرنـد  انحراف فرد تصميممعرف ) (پارامتر انحرافي 
هاي گونـاگون،    مقدار اين پارامتر براي افراد مختلف و تصميم. است jو  iگزينة دو مقايسة زوجي 
گيـري بيشـتري    فرد قدرت تصميم به اين معناست كههرچه اين مقدار كمتر باشد، . متفاوت است

توان  تمايزي بين افراد وجود نداشته باشد، مي چنانچه. تر است و انحراف تصميماتش كوچك دارد
  ).2004ميخايلوف، ) (1بين صفر و  يمقدار معمولاً(ر نظر گرفت را مساوي د مقدار 

است كه  5اشتراكي از توابع عضويت رابطة  4 رابطةبرآورده شدن  ،k ةگيرند براي فرد تصميم
  .شود تعريف مي 6صورت رابطة  بعدي به n -1 در يك فضاي تصميم

=)6رابطة ( )| = 1, 2, … , − 1 ; = 2,3, … , ; >  

  .است 7صورت رابطة  به 6شده در رابطة  اشتراك توابع عضويت ذكرشده در فضاي تعريف
) )7 رابطة ) = Min ( )| = 1, 2, … , − 1 ; = 2, 3, … , ; >  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Deviational Parameter 
2. Membership Function 
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است كه با توجه به درجات عضـويت   1دنبال برداري در فضاي تصميم  مدل به ،در واقع

باشد و يـك بـردار تصـميم     7ترين درجة عضويت در تابع عضويت رابطة  تمام افراد، داراي بزرگ
  ).شود نشان داده مي λاين درجه با ( دست دهد  نهايي بهينه با حداكثر رضايت گروهي به

λ )8 رابطة = Max ( ) = Max Min ( )  

  .قابل دستيابي است 9سازي رابطة  قالب مدل بهينهدر  8رابطة 
 λ	  )9 رابطة

Subject to: ≤ ( )  
بيشـينة حاصـل از مـدل،     ريـزي خطـي اسـت و مقـدار      مـدل برنامـه  نوعي شده،  مدل ارائه

 مقداري بين صـفر و  گونه كه اشاره شد،  همان. گيرندگان است ميزان اجماع تصميم دهندة نشان
  ). 2004ميخايلوف، ( است همگرايي بيشتر تصميماتگوياي تر باشد،  نزديك 1به  چهاست و هر 1

  هاي پژوهش يافته 
در   بـراي تعيـين وزن عوامـل مـؤثر مقابلـه بـا تقلـب        1شده در شـكل   فرايند ارائه ،در اين بخش

حـداقل مقـدار   . شـود  بانكداري الكترونيك طي خواهد شد و وزن معيارها بر اين اساس تعيين مي
  .است 7/0 ،اجماع كه در اين تحقيق در نظر گرفته شده

عوامل مؤثر بر مقابله با  ،نخستدر گام  :مراتبي صورت سلسله گيري به تعيين مسئلة تصميم
صــورت  بــهشناســايي شــدند،  )1جــدول (از مــرور ادبيــات  كــهتقلــب در بانكــداري الكترونيكــي 

  .گيرند مراتبي شكل مي سلسله
تعـداد خبرگـان و    :گيرنده گيري براي هر تصميم گيرندگان و انحراف تصميمتعيين تصميم

گيـري بـراي    نفر است كه انحراف تصميم 69گونه كه اشاره شد  افراد سهيم در تعيين وزن همان
  . شود فرض مي 5/0ها  تمام خبرگان و گزينه

گونه كه اشاره شـد   همان :ها توسط خبرگان ها و زيرعامل انجام مقايسات زوجي بين عامل
توسـط  ) ماتريس مقايسة زوجـي  5در مجموع (ها  لهاي مؤثر و زيرعام مقايسات زوجي بين عامل
  .هايي صورت گرفت خبرگان در قالب پرسشنامه

 ،هـا  مراتبـي عامـل   با استفاده از ساختار سلسـله  :ها با استفاده از مدل ميخايلوف وزن ةمحاسب
زوجـي  در هر دسته از مقايسات آمده  دست بهابتدا مقدار اجماع  ،منظور اطمينان از اجماع مد نظر به
)λ ( دهد را نشان ميها  ها و زيرعامل وزن نهايي عامل نيز 3جدول  .درج شده است 2در جدول.  
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  ها ها و زيرعامل مقدار اجماع گروهي در مقايسات زوجي عامل. 2جدول 
سطوح ساختار 

  )(گيري  مقدار اجماع تصميم  عنوان ماتريس مقايسات زوجي  مراتب سلسله

  74/0  هاي مؤثر بر مقابله با تقلب عاملمقايسات زوجي   سطح دوم

  سطح سوم

  72/0  هاي استراتژيك مقايسات زوجي زيرعامل
  73/0  هاي مديريتي مقايسات زوجي زيرعامل
  80/0  هاي عملياتي مقايسات زوجي زيرعامل
  82/0  هاي فني مقايسات زوجي زيرعامل

  

  ها ها و زيرعامل وزن عامل. 3جدول 
  وزن نهايي  وزن محلي  زيرعامل  وزن  عوامل

يك
راتژ

 است
مل

عوا
  

1828/0  

  0154/0 0845/0 اطلاعات مديران به موقع دسترسي به و هايي براي ارتباطات ايجاد روش
  0669/0  3660/0 هاي كافي به كاربران خدمات بانكداري الكترونيك  ارائة آموزش

  0191/0  1043/0 انجام مطالعات اجتماعي و اقتصادي مناسب 
  0242/0  1324/0 استفاده از مشاوران و متخصصان 

  0166/0  0907/0  سازماني هاي مناسب براي يادگيري ايجاد نظام
  0080/0  0438/0 هاي تطبيقي  كنترل و ها روش ها، استفاده از سياست

  0040/0  0219/0  آنلاين معاملات انجام براي متخصص ثالث اشخاص از استفاده
  0286/0  01564/0 و ابزارهاي هوش تجاري  تاريخي هاي داده از استفاده

يتي
دير

ل م
عوام

  
1018/0  

  0264/0  2595/0 اختصاص منابع مالي 
  0224/0  2204/0 ايجاد آمادگي مديران و كاركنان بانكي براي مقابله با تغييرات 

  0327/0  3216/0 حمايت مديران ارشد سازمان 
  0202/0  1984/0  هاي مديريت تغييرات  ايجاد نظام

اتي
عملي

مل 
عوا

  

2609/0  

  0414/0  1587/0 حسابرسي داخلي دقيق 
  0501/0  1921/0 هاي مشتريان حفاظت كامل از داده

  0580/0  2224/0 هاي امنيتي متخصص  ايجاد تيم
  0422/0  1618/0 هاي كنترلي داخلي شديد  ايجاد نظام

  0290/0  1112/0 صورت واكنشي  انجام خدمات مشتري به
  0401/0  1537/0 هاي داخلي منظم انجام مميزي

فني
مل 

عوا
  

4545/0  

  1197/0  2634/0 عوامل بيومتريك از استفاده هويت مشتريان با احراز هاي سيستم تقويت
  1032/0  2270/0 ها رمزنگاري داده

  0720/0  1584/0 امنيتيهاي  پذير بودن سيستم مقياس
  0436/0  0959/0 كاهش امكانات و اختيارات مديريت سيستم 

  0422/0  0928/0 هويت بادوام از نظر اقتصادي هاي احراز ارائة راه حل
  0234/0  0515/0 ها بودن سيستم كاربر دوست

  0504/0  1110/0 ها تجميع و يكپارچگي راه حل
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  و پيشنهادها گيري نتيجه
 الكترونيـك  تجـارت  هـاي  فعاليت الكترونيكي و توسعة بانكداري در اي عمده مانع امنيتي، مسائل
 در تحقيقات پيشين، مسئلة تقلـب ). 2009خساونه، الاعظم و بسول، (است  كنندگان مصرف ميان
 امنيـت  تـأمين  بـراي . )2016شـاه،  (شـده اسـت    شـناخته  پرداخت هاي براي سيستم يمهم خطر

 بـا  موضـوع كـه   ايـن . است روشن اهداف تعريف بر محققان تأكيد الكترونيكي، بانكداري سيستم
 استراتژيك امنيت مدنظر قرار گيـرد و  ريزي برنامه هنگام موفقيت عوامل ،كار و اهداف كسب درك
هاي مقابله با تقلب در اين  امري حياتي در توسعة روششود،  تعيين  وكار اين عوامل بر كسب تأثير

  ).2001كيلي، (عرصه است 
 25در اين مقاله به بررسي و شناسايي عوامل موفقيت مقابله با تقلـب پرداختـه شـد و تعـداد     

سـپس بـا    ؛دستة عوامل استراتژيك، مديريتي، عمليـاتي و فنـي شناسـايي شـدند     چهار عامل در
شده پرداخته شد و وزن هر عامل  دهي عوامل شناسايي ي گروهي به وزنگير از تصميممندي  بهره

بنـدي   در كشـور بـه اولويـت   اي است كـه   مطالعهنخستين  ،اين پژوهش. دست آمد بهو زيرعامل 
هاي تحقيـق   و از اين جنبه امكان مقايسة خروجيپرداخته است  عوامل موفقيت در مقابله با تقلب
   .با تحقيقات پيشين وجود ندارد

اهميت بيشتر عوامل فني نسبت بـه سـاير   گوياي رود نتيجة تحقيق  گونه كه انتظار مي همان 
عثمـان و  (اين امر با تحقيقات پيشين در اين حوزه همخواني دارد . عوامل در مقابله با تقلب است

 البته بايد توجه داشت كه از نظر خبرگان تحقيق، عوامل غيرفني در مجموع بيش از). 2013شاه، 
پرداختن صرف بـه عوامـل    دهد نشان مي و ايندرصد اهميت وزني را در مقابله با تقلب دارند  55

پـس از   ،هاي تحقيق بر اساس يافته). 2011فاطيما، (فني براي مقابله با تقلب كارساز نخواهد بود 
  .قرار دارند هاي بعدي اهميت در ردهترتيب  عوامل عملياتي، استراتژيك و مديريتي به عوامل فني،

هـا و   هاي احراز هويـت، رمزنگـاري داده   عامل فني تقويت سيستم سه ،ها در بررسي زيرعامل
گيري گروهي اهميـت   نتايج تصميم اساس خبرگان و برديد از  ،هاي امنيت پذيري سيستم مقياس

 ،)2013(عثمان و شاه  گرفته نظير در واقع تأييدي بر تحقيقات صورتنتيجه اين . بيشتري داشتند
ايـن محققـان   . است) 2011(، اكينيمي و همكاران )2009(باتاچارايا و همكاران ، )1998(روبردرز 

مباحث هاي بانكداري الكترونيكي  سيستم كه براي مقابله با تقلب، بايد در طراحينيز نشان دادند 
  . توجه قرار گيرندامنيتي در كانون 

 د و از دسـتة عوامـل اسـتراتژيك اسـت، ارائـة     زيرعامل ديگري كه در اولويت بعدي قرار دار
در طراحي خـدمات  . هاي كافي به كاربران در خصوص خدمات بانكداري الكترونيك است آموزش

داده هـاي كـافي    آمـوزش اطلاعات شخصـي   از به مشتريان براي محافظت لازم است ،بانكداري
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به اين اطلاعـات دسترسـي پيـدا    شود تا متقلبان نتوانند از طريق اقدامات متقلبانه نظير فيشينگ 

  ). 2008ريزاردي، (كنند 
هـاي   اسـتقرار تـيم   ،اهميت تشخيص داده شد با از نظر خبرگان كه زيرعامل غيرفني ديگري

 هـا هـر روز   واقعيـت ايـن اسـت كـه هرچنـد بانـك      . ها براي مقابله با تقلب است امنيتي در بانك
تـر   اعمال متقلبانه نيـز بـه مـرور زمـان پيچيـده     دهند،  هاي خود را از نظر امنيتي ارتقا مي سيستم

 .هـاي بـانكي وجـود دارد    شوند و هر لحظه امكان حملة جديد امنيتي براي تقلب بـه سيسـتم   مي
ها تشكيل شوند تا ضمن شناسـايي اعمـال    هاي تخصصي امنيتي در بانك بنابراين لازم است تيم

هـاي بـانكي اقـدام كننـد      يتي سيسـتم متقلبانة جديد، با واكنش سريع نسبت به رفع مشكلات امن
هـاي مشـتريان توسـط     همچنين بر اهميت حفاظت از داده پژوهش حاضر). 2013عثمان و شاه، (

  .در اين زمينه است) 2008(هاي ريزاردي  تأييدي بر يافته اين كاركنان بانكي تأكيد دارد و
ها را براي مقابلـه بـا    سازي خدمات بانكداري و تجميع راه حل اهميت يكپارچه پژوهشنتايج 

هـاي   كه با تجميع خدمات بانكـداري، تـيم   گفتتوان  در توجيه اين مسئله مي. كند تقلب بيان مي
رو امكان حـل مشـكلات     اين از. هاي مختلف تمركز نخواهند داشت عملياتي و امنيتي بر سيستم

هاي امنيتـي نيـز    ها، عملاً نظام علاوه با تجميع راه حل به .فراهم خواهد شد امنيتي بيش از پيش
يكپارچه شده و در صورت شناسايي و رفع خطاي امنيتي در بخشي از سيستم، اين خطا در سـاير  

  ).2013عثمان و شاه، (خدمات بانكداري الكترونيك نيز رفع خواهد شد 
عوامل موفقيت مقابلـه بـا    ،ن تحقيق با مرور ادبياتگونه كه پيشتر نيز اشاره شد، در اي همان 

بندي ايـن عوامـل بـا نظـر خبرگـان حـوزة        تقلب در بانكداري الكترونيك شناسايي شد و اولويت
هاي تجربي براي شناسايي عوامـل موفقيـت    استفاده از روش. بانكداري الكترونيك صورت گرفت

و اسـتخراج آنهـا از    در كشور پيشين ةگرفت  صورت هاي تقلبو  ها تراكنش بررسي(مقابله با تقلب 
يكـي از  ) گذشـته اسـت   هـاي  هواقعي و تجرب ةكاوي كه مبتني بر داد مانند داده هايي روشطريق 
  .شود ن پيشنهاد مياتحقيقاتي است كه به محققهاي  زمينه

تـرين   عنوان مهـم  هاي احراز هويت به عامل تقويت سيستم ،همچنين بر اساس نتايج پژوهش
 ،هـاي جديـدتر احـراز هويـت     از روش مندي بهره ،طبع به. ل براي مقابله با تقلب شناسايي شدعام

نياز  ها به تدوين قوانين و مقررات جديدي در حوزة معاملات بانكداري الكترونيك نظير بيومتريك
ر قرا، در كانون توجه عنوان پژوهشي كاربردي براي تحقيقات آتي تواند به ميموضوع دارد كه اين 

  . گيرد
هاي اطلاعاتي و راهكارهـاي سـازماني،    شده در طراحي سيستم از عوامل شناساييمندي  بهره

. شـود  بـراي تحقيقـات آتـي پيشـنهاد مـي      موضوعات ديگري هستند كه ،استراتژيك و مديريتي
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بررسي وضعيت موجود خـدمات   اجرا شود،حاضر تواند در راستاي تحقيق  پژوهش ديگري كه مي
  .اين مقاله است شده در الكترونيك در كشور از بعد فني و غيرفني بر اساس عوامل شناسايي
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