
Journal of Information Technology Management   University of Tehran 

ISSN: 2008-5893  Faculty of Management 

EISSN: 2423-5059   

Vol. 9, No. 2; PP. 379 - 404 

Summer  2017 

 

 
 

 

IT Security Management Implementation Model in 

Iranian Bank Industry  

Mona Vanaki 1, Mohammad Reza Taghva 2,  

Seyed Mohammad Taghi Taghavi Fard 3, Kamran Feizi 4  

Abstract: According to the complexity and differences between Iranian 

banks and other developed countries the appropriate actions to implement 

effective security management of information technology have not been 

taken. The aim of this study was to create a powerful model by selecting the 

appropriate security controls to protect information assets in the bank. In this 

model, at first the principle set for in ISO standard 27001, was extracted and 

then by further studies derived from best practices carried out in the world on 

the related subject from 2008 to 2016 using a qualitative descriptive method), 

points comply with information security management in the banking industry 

were added to it. With the study of Iranian banks in dealing with IT security 

management system and with help of action research tools, provisions which 

prevent the actual implementation of this standard was removed and finally a 

conceptual model with operating instructions and considering all the 

principles of information security management standard, as well as banking 

institutions focusing on the characteristics of Iran was proposed. 
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  تهران دانشگاه مديريت ةدانشكد
  2 ةشمار ،9 ةدور

  1396تابستان 
  379 -404 .صص
 

  اطلاعات يفناور تيامن تيريمدسازي  پياده مدل

  رانيا يبانكدار صنعت در

  4كامران فيضي ،3سيد محمد تقي تقوي فرد ،2محمدرضا تقوا ،1مونا ونكي

 يافتـه  كشورهاي توسعه هاي ايراني با ساير بر اساس پيچيدگي و تفاوت فراينديِ بانك :چكيده
حـوزة فنـاوري اطلاعـات، تـاكنون اقـدام      در ت سازي اثربخش مديريت امني ـ در راستاي پياده و

قدرتمند بـا انتخـاب    مدل ارائة، پژوهشاين  اجراياين رو هدف از  از. مناسبي انجام نشده است
در اين مـدل،  . هاست بانك هاي اطلاعاتي  محافظت از داراييمنظور  به هاي امنيتي مناسب  كنترل

بهتـرين  ة سـپس بـا مطالع ـ   ،سـتخراج شـد  ا 27001هـاي منـدرج در اسـتاندارد ايـزو      ابتدا اصل
كيفي، نكات  روش توصيفي و طريق از ،2016 تا 2008موضوع از سال دربارة جهان  هاي هتجرب

در ادامـه بـا مطالعـة    . مديريت امنيت اطلاعات در صنعت بانكداري به آن اضافه شـد  رمنطبق ب
ريت امنيـت فنـاوري   سـازي نظـام مـدي    هاي ايراني در خصوص برخورد بـا  پيـاده   عملكرد بانك

پژوهي، بندهايي كـه مـانع اجرايـي شـدن حقيقـي ايـن اسـتاندارد         اطلاعات به كمك ابزار اقدام
هاي اجرايـي بـا در نظـر     و در نهايت يك مدل مفهومي، حاوي دستورالعملشدند شد، حذف  مي

ي هـاي بـانك   بر ويژگي مؤسسـه  متمركز و گرفتن كلية اصول استاندارد مديريت امنيت اطلاعات
  .ايران پيشنهاد شد
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  رانيا تهران، ،طباطبائي دانشگاه علامه ،مديريت فناوري اطلاعات يدكتر يدانشجو .1
  ، تهران، ايرانطباطبائيه ، دانشگاه علامحسابداريو  مديريتدانشيار گروه مديريت صنعتي، دانشكدة . 2
  ، تهران، ايرانطباطبائي، دانشگاه علامه حسابداريو  مديريتدانشيار گروه مديريت صنعتي، دانشكدة . 3
  ، تهران، ايرانطباطبائي، دانشگاه علامه حسابداريو  مديريتاستاد گروه مديريت صنعتي، دانشكدة  .4
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  24/12/1395 :مقاله ييانه رشيپذ خيتار
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  مقدمه
تـاج فـر، ميمنـد و رضـا سـلطاني،      ( ها ارتباط نزديكي با سيستم اطلاعاتي آنها داردحيات سازمان

ن را شود و بايد آ   اطلاعات در دنياي كنوني ارزشمندترين دارايي هر سازمان محسوب مي). 1393
هاي اخير  همچنين طي دهه). 1394پور،  موسوي زنوز و حسن(كالاي اساسي هر سازمان دانست 

سـمت خـدمات بـر     را بـه ) آن    يا تمام(خود  وكار ها بخشي از كسب ها و مؤسسه بسياري از شركت
و  وثـوق، تقـوي فـرد   ( انـد  ها نيز از اين فناوري بهـره بـرده   در اين ميان بانك. اند سوق داده 1خط

بايـد بـه    ،دارنـد  هاي مالي افراد سروكار با تراكنش ها دليل آنكه بانك همچنين به). 1393البرزي، 
رو   اين از. توجه شود ها ي آنها بيشتر از ساير سازماناطلاعات هايدارايي حفظ محرمانگي و امنيت

بتدا حركت بـر  البته ممكن است ا. دارداي مديريت هدفمند امنيت اطلاعات در بانك اهميت ويژه
اسـتانداردهاي اروپـايي كـه تطـابق      منطبـق بـر  آن هـم   امنيت اطلاعاتمديريت سيستم اساس 

ا بـا نگـاهي   ام ـ ؛دشوار به نظر برسـد      هاي ايراني دارند، كمي كمتري با شرايط زيرساختي سازمان
ايي در تـأثير بسـز   ،فـرد  بر اساس روش منحصـربه  استقرار اين نظامتوان دريافت كه  تر مي عميق

سـازي مـديريت    مدل بهينه بـراي پيـاده  وضعيت نبود در اين  .دارد ادث اطلاعاتيپيشگيري از حو
در ايـن خصـوص اسـتانداردها،     .هاي ايراني كاملاً مشهود است امنيت فناوري اطلاعات در بانك

تمركـز   دارد،اما آنچه اهميت ؛ المللي ارائه شده است هاي زيادي در حوزة بين ها و تجربه چارچوب
از     طـوري كـه حجـم عظيمـي     به ،ها بر تعاريف و اصول مديريت امنيت اطلاعات است اين روش

گامي نيـاز    به  شده در اين بخش، به مدل گام كند؛ حال آنكه حلقة گم ها را به افراد منتقل مي داده
  .ببرندكه متخصصان حوزة بانكي، متناسب با شرايط خود از آن بهره  دارد

 و منطبـق بـر  سـطوح معـين    اي در مدل خلاقانه با طراحي هش تلاش شده استدر اين پژو
هاي ايراني، گـامي   نسبت به اجراي صحيح اين مديريت در بانك ،نيازهاي صنعت بانكداري ايران

 .مؤثر برداشته شود

 بيان مسئله
كـه بـر    است سازمان هربخشي از سيستم مديريت كلي و سراسري در  ،امنيت اطلاعاتمديريت 

، بـرداري  بهـره ، سـازي  پيـاده ، گـذاري  پايـه و هدف آن  داردقرار وكار  كسبرويكرد مخاطرات پاية 
سـازي   در صـورت پيـاده  ). 1384شالي، ( و بهبود امنيت اطلاعات است نظارت، بازبيني، نگهداري

عنوان عامل مهم، در تضمين  هاي پيراموني به توان با كاهش ريسك صحيح اين نوع مديريت مي
در صـورتي كـه   ). 2015آستروسـكا و مـازور،   ( شده، نقش بسزايي را ايفا كرد نيتي تعريفسطح ام

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Online 
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 وكار و گردش مالي دليل حساسيت فراوان در امنيت كسب سازمان مد نظر سيستم بانكي باشد، به
كـارگيري ايـن مـديريت دوچنـدان      ، اهميـت بـه  )2015عباسي، راج كامال، جوس و فرانسـيس،  (

ضرورت كه ايجاد و حفظ اعتماد ميان بانك و مشتريان آن موضوع  اينگرفتن با در نظر . شود مي
هـاي صـحيح لازم    گيـري  ها و تصميم گذاري موقع و معتبر براي اجراي سرمايه و اطلاعات به دارد

است، چنانچه اطلاعات افشا، حذف يا دستكاري شـوند يـا در صـورت نيـاز در دسـترس نباشـند،       
ناپـذيري را دربرخواهـد    تحت تأثير قرار گرفتـه و پيامـدهاي جبـران    هاي بانك درآمدها و سرمايه

سازي سيستم مديريت امنيت در بخش فنـاوري   همچنين پياده). 1387جراحي و عظيمي، ( داشت
تفـاوت در زيرسـاخت    ،كه از جنس اطلاعات مالي هستند ها دليل نوع دارايي ها به اطلاعات بانك
 ها در بانـك، در مقولـة امنيـت    شده و نيز ساختار داده كارگرفته نوع فرايندهاي به  تبادل اطلاعات،

جامعة بانكداران در تلاش هستند تـا بداننـد چگونـه     ،در اين ميان. هاست سازمان ساير متفاوت از
به همـين  ). 2015كاريدا، تسوهو و كوكولاكيز، (امنيت اطلاعات را توسعه داد هاي  هتوان برنام مي

پيچيدگي و نوع استفاده ، ساختار ةامنيت اطلاعات خود را بر اساس انداز ةنامها بايد بر دليل، بانك
آن بپردازنــد  مــديريتي بــه فــرد مــدل منحصــربه از طريــقســپس كننــد، از فنــاوري انتخــاب 

  ).2001، 1دستورالعمل مياني ايجاد استاندارد براي حفاظت از اطلاعات مشتريان(
رعايت استانداردهاي حفاظت از اطلاعـات از   هاي بسياري براي در اين خصوص دستورالعمل

هاي تابعة بانكي  بانك و ساير شركت اصلي هاي ها، شركت تي در اختيار بانك سوي نهادهاي نظار
معتبـر را  ISP( 2( ها، بانك بايـد برنامـة امنيـت اطلاعـات     بر اساس اين دستورالعمل .گيرد مي قرار

هاي  يزيكي مناسب بر اساس اندازه و پيچيدگيطوري اجرا كند كه شامل حراست اداري، فني و ف
اين برنامه بايد به نوعي طراحي شود كـه متضـمن حفـظ    . بانك، ماهيت يا دامنة فعاليت آن باشد

يـا   ناپـذير  بينـي  هاي اطلاعـاتي را در برابـر هرگونـه تهديـد پـيش      امنيت اطلاعات بوده و دارايي
انـدازة  سك يك روش منطقـي بـراي تعيـين    ارزيابي ريدر اين ميان، . خطرهاي امنيتي حفظ كند

، اسـناد ناشـي از حـوادث احتمـالي روي افـراد،     بـالقوة  و بررسي پيامـدهاي  خطرها و كيفي     كمي
ذكر است، مديريت امنيت اطلاعات شـامل   شايان ). 2016كوآ و سانگ، (ط است تجهيزات و محي

 4كوبيـت  ،3نيست :اند از ندارد عبارتاين سه استا. است امنيتي ةبرنامهر سه استاندارد براي توسعة 
  . شده است شمايي كلي از آن مشخص 1كه در شكل  5و ايزو
  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Interagency Guidelines Establishing Standards for Safeguarding Customer Information 
2. Information Security Plan 
3. National Institute of Standard and Technology (NIST) 
4. Control Objective for Information and related Technology (CObIT) 
5. International Standard Organization (ISO) 
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 هاي موجود در حوزة امنيت اطلاعات روابط ميان استانداردها و چارچوب. 1 شكل

  )2012( پور و شيخ مديري: منبع

خود را دارند كه  ها و عملكرد مخصوص به ها، تعريف از اين استانداردها و دستورالعمليك هر 
سازي  را پياده سيستم مديريت امنيت اطلاعات ،از نكات كليدي آنها انههوشمند مندي بايد با بهره

ارائة يك مدل كامل با الهام از مفـاهيم   ة حاضر،در نتيجه هدف از تدوين مقال). 2016ميلر، (كرد 
گام تمـام    به  سازي گام پياده منظور به ،هاي ايراني مديريت امنيت اطلاعات بر اساس ساختار بانك

  .است )2007هينسون، ( مراحل تا زمان انجام مميزي
هاي مشـابهي كـه بـراي اسـتقرار      توان از كوشش شايان ذكر است براي تعريف يك مدل مي

 102بـر  افـزون  بـر ايـن اسـاس    . بهره برد نظام مديريت امنيت در مقالات معتبر بيان شده است،
كه عنوان آنها تطـابق و   2016تا  2008آمده از سال  دست هاي به و تحقيق ها مقاله از ميان نوشته

  . همخواني بيشتري با مقولة مديريت امنيت اطلاعات داشت، انتخاب شدند

  هاي پژوهش  اهداف و ضرورت
ها و فرايندهاي بانك، فعاليتي است  مدل مديريت امنيت اطلاعات بر اساس ساختار، روش طراحي

بـودن اطلاعـات، صـحت اطلاعـات و در      توان سـه مفهـوم خـاص محرمانـه     يكه از طريق آن م
در ايـن خصـوص دريافـت    . را تضمين كـرد ) 1393و همكاران،  تاج فر(دسترس بودن اطلاعات 

سايت ( هاي مالي ها و مؤسسه نامة مديريت امنيت اطلاعات توسط تعداد محدودي از بانك گواهي

مؤسسة ملي استاندارد تكنولوژي
NIST SP 800-53

   NIST SP 800-100

NIST SP 800-55

المللي  سازمان بين
استانداردها         

ISO 27001

ISO 27002

سازمان كنترل و مميزي  
هاي اطلاعات  سيستم

CObIT 5.0
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ادين، بدون توجه به حركت در عمق و اجرايـي كـردن   نم يعنوان حركت به 1)1396بانك مركزي، 
 . انجام شده است كنونمواردي هستند كه تا تنها هاي مرتبط با اين موضوع،  مستمر دستورالعمل

و  3مميـز بانـك كلاريـن   ( 2ماننـد تـروزا   27001بر اساس نظر برخي مميزان استاندارد ايـزو  
هاي مرتبط بـا امنيـت    موجب تكامل ريسك ،، قوانين و مقررات در هر سازمان)حسابرس فيليپين

ايـن سيسـتم مـديريتي، ابتـدا بايـد مفـاهيم        مـؤثر سـازي   همچنين براي پياده. شود مي اطلاعات
خدمات مبتني بـر فنـاروي    ةگرفته از بهترين تجرب تئكتابخانة زيرساخت فناوري اطلاعات كه نش

همچنـين بـر اسـاس    . شـود  در كليـة سـطوح اجرايـي   ) 2012، پور و شيخ مديري(اطلاعات است 
بر افزون  ،4»در دنياي واقعي 27001سازي ايزو  پياده«تحت عنوان  2010تحقيقات هنان در سال 

در ايـن خصـوص بـر اسـاس     . انـد  شـده  نائـل  نامـه  گـواهي سازمان جهاني به دريافت اين  6000
، 6كت بـانكر مدير عامل شـر  5ها مانند نيوتن نظرسنجي از سه نفر از مديران كليدي برخي شركت

تـرين    نامة اروپايي، بـزرگ  مدير عامل شركت گواهي 8بروفي و CSIRTمدير مسئول شركت  7تور
وضـعيت  از تغيير بر اساس  نكردن سازي اين استاندارد، پيروي ها در مواجهه با پياده چالش شركت

، هر چه ضعيتودر اين . است سازي اين مديريت سازمان و مقاومت در برابر تغييرات ناشي از پياده
سازي اين نوع مديريت بر اساس اسـتاندارد، مطابقـت كمتـري بـا برخـي       و قوانين پياده ها هتجرب

دشـوارتر   9هاي هدف داشته باشد، اين نوع مـديريت تغييـر   ساختارها و مقررات موجود در سازمان
لـب  رويكردهـاي مـديريت امنيـت اطلاعـات در قا     اغلب همچنين با عنايت به اينكه. شد خواهد
مشي مدون و   رود پيروي از خط ، گمان ميدربردارندسازي  پياده ي را برايالزامات ،فنيهاي  گزارش
اين تصور،  با وجود. شود مي سازي صحيح اين مديريت در سازمان پيادهموجب مراحل آن، اجراي 

هاي  سازمان از آمده دست به هاي هها، ساختارها و بهترين تجرب از آنجا كه اين استانداردها از تعريف
اند، سازگاري با آنهـا در كشـورهاي خاورميانـه از جملـه ايـران و       اروپايي و آمريكايي الهام گرفته

مطابقت دادن فرايندها و قوانين يك سازمان داخلي ماننـد بانـك در راسـتاي اجـراي آن، بسـيار      
 )2000كـالين، ( صليِدليل اين تفاوت، با وجود مشابهت در شرح وظايف ا به. رسد دشوار به نظر مي

سازي اين مهم بـراي آنهـا در نظـر     توان روند واحدي براي پياده هاي داخلي و خارجي، نمي بانك

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. www.cbi.ir 
2. Arhnel Klyde S.Terroza 
3. Clarien 
4. Implementing ISO 27001 in the real world 
5. Peregrine Newton 
6. Bunker 
7. Hon Van Thoor 
8. Michel Brophy 
9. Change Managment 
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ايـن   جنبة نوآوري و خلاقيـت  ،در نتيجه. رسد ، ضروري به نظر مي   گرفت و ايجاد يك مدل بومي

ان علاوه بـر تشـويق   و معرفي مدلي ساده و كارا كه با پيروي از آن بتوطراحي  منظور پژوهش به
سازي كامـل و جـامع سيسـتم مـديريت امنيـت       سوي اين هدف، در پياده ها در حركت به سازمان

دهنـدة   هـاي ارائـه   اطلاعات در راستاي پيشگيري از وقوع رخـدادهاي احتمـالي، امنيـت سيسـتم    
) 1393د، نژا   خورشيدي و قاسمينادري (ها و دامنة خدمات بانكي  خدمات، قابليت اطمينان سيستم

، از هـا  سايت بانـك  و مطالعة وب آمده عمل هبر اساس تحقيقات ب. است گام برداشت، بسيار مشهود
هاي مديريت امنيت  نامه تا كنون اغلب گواهي، 1مالي داخلي مندرج در جدول  ةسسؤبانك و م 35

نـك  هاي خارجي دريافت شده و تنها يـك با  اطلاعات در بخش حوزة بانكداري از طريق مؤسسه
  .صورت داخلي دريافت كرده است نامه را به اين گواهي

  1شده بررسي هاي داخلي بانك    اسامي. 1 جدول

يف
رد

  

/ طبقة بانك
نام   تعداد  مؤسسة مالي

  بانك  
دريافت 

/ داخلي  نام شركت  نامه گواهي
  خارجي

سال 
  اعتبار  دريافت

1  
ــك ــاري   بان ــاي تج ه
ــي ــي/ دولت ــر دولت / غي

الحسنه  قرض/تخصصي
  هاي اعتباري همؤسس/ 

32  -    
  اطلاعاتي موجود نيست

  3  هاي غيردولتي بانك  2

  ملت
در حوزة (ه بل

بانكداري 
  )اينترنتي

DNV 
  1393  1390  خارجي  انگلستان

  شهر
در حوزة ( هبل

بانكداري 
  )الكترونيك

ACS 
  1395  1392  خارجي  انگلستان

در حوزة ( هبل  صادرات
  )فناوري اطلاعات

مركز 
  1395  1393  داخلي  راهبردي افتا

تا زمان نگارش اين مقالـه تنهـا    ،2بر اساس اعلام سازمان فناوري اطلاعات ايران و مركز نما
خـدمات  زمينـة ارائـة   فعاليت در نظام ملي مديريت امنيت اطلاعـات در  شركت داخلي، پروانة  دو

نوان مراكزي كه ع هاي داخلي به شده، بانك با توجه به موارد مطرح .دريافت كرده استرا  مميزي
هاي زيرسـاخت   هاي موجود با بخش و نيز، در كنار شباهت  فرد خود را دارند ساختارهاي منحصربه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
ها  دست آمده است و نتايج مندرج در جدول از واحد مرتبط در آن بانك به www.cbi.irها از سايت بانك مركزي به نشاني  تعداد بانك. 1

  .ها استخراج شده است و مؤسسه
   )http://nama.ito.gov.ir( امنيتنظام مديريت . 2
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هاي عمده در حوزة امنيت هسـتند، انتخـاب آن بـراي جامعـة آمـاري، از       المللي، داراي تفاوت بين
  .رود شمار مي هاي اين پژوهش به جمله ضرورت
سازي  هاي اصلي مورد نياز در پياده بر اساس حوزه مقالاتاين پژوهش با مطالعة هاي  شاخص

سرفصل نسخة جديد استاندارد ايزو  18صحيح يك سيستم مديريت امنيت اطلاعات و با الهام از 
اساس اين تفكر كه برقراري امنيت به موارد زير  بر ي ياد شدهها حوزه. است انتخاب شده 27001

  :اند شدهبندي  دستهدارد، نياز 
  ؛يت و كنترل صحيحمدير .1
 ؛ها بررسي تهديدها و آسيب .2
  ؛بررسي رخدادهاي امنيتي به وقوع پيوسته .3
ها و تـداوم خـدمات پـس از     هاي مدون در خصوص بازيابي و احياي سيستم ارائة طرح .4

   ؛هاي امنيتي وقوع بحران
  .ها نظارت و مديريت بر ريسك .5

دقـت   هايي هستند كـه بـه   خشها، دربرگيرندة زيرب از اين بخش شايان ذكر است كه هر يك
  . اند بررسي شده

  پيشينة پژوهش 
 اسـتانداردهاي انگلسـتان   گـروه  براي نخسـتين بـار توسـط    1995در سال  BS1 7799 استاندارد

)BSI(2 اين استاندارد كه توسط مجموعة صنعت و تجارت دولت بريتانيا نوشته شده، . وجود آمد به
مديريت امنيـت   هاي هخش كه شامل بهترين تجربنخستين ب .تشكيل شده استچندين بخش از 

پس از بحث و تبادل نظر بسيار بين صاحبان استاندارد . بازبيني شد 1998اطلاعات است، در سال 
انطباق لازم را پيـدا   17799عنوان ايزو با توسط بنياد ايزو  2000در جهان، اين استاندارد در سال 

برنـر،  (را كسـب كـرد    »بي مديريت امنيت اطلاعاتكد تجر ـ  تكنولوژي اطلاعات«عنوان  كرد و
در  27002عنوان ايـزو  با  2007 بازبيني شد و در سال 2005اين استاندارد در ژوئن سال  ).2007

  .قرار گرفت 27000سري استانداردهاي ايزو 
بـا   »2نسـخة  ـ   BS 7799«و با كد  1999 براي نخستين بار در سال BS 7799 دومبخش 

منتشـر   »مشخصات، به انضمام راهنماي كـاربرد  ـ اي مديريت امنيت اطلاعاته سيستم«عنوان 
  ).2007برنر، ( شد

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. British Standard 
2. British Standards Institution (BSI Group) 
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2- 7799 BS اين استاندارد . سازي سيستم مديريت امنيت اطلاعات تمركز دارد بر نحوة پياده

ــزو   ــتاندارد اي ــه اس ــدها ب ــديل شــد 27001بع ــتاندارد  2002نســخة . تب ــة BS 7799 - 2اس  چرخ
كه بـر محـور    را معرفي كرد) PDCA چرخة دمينگ يا( »سازي اجرا، بررسي، پيادهريزي،  برنامه«

  .)2012 ،پور و شيخ مديري( بنا شده بود 9000استانداردهاي كيفيت مثل ايزو 
 27001ايـزو  . منطبـق شـد   27001اين استاندارد توسط بنياد ايـزو بـا ايـزو     2005در نوامبر 

ايـن اسـتاندارد   . داد ديريت تحليل خطر را پوشش ميمنتشر شد كه م 2005نيز در سال  3قسمت 
  ).2006ير،    گرين مي( منطبق شد 27001نيز بعدها با ايزو 

كنـدي   المللي را بـه  شده و بين ، اين استاندارد شناختهآمريكاهاي داخلي ايالات متحدة  شركت
برونو ( بود بسيار دشوارن زيرا درك اين استاندارد و پيروي از آ؛ )2006 يِر، گرين مي( كار گرفتند به

البتـه  . ارائـه شـد   27001براي اجراي گواهي ايزو  هايي ييبه همين دليل راهنما). 2006و بريتز، 
ها با ايـن   و بانك) 2006، وايولينو( آگاهي از اين استانداردها با كمبودهاي خاص خود همراه است

تـي يـك بانـك كوچـك بـراي ايـن       ح 2009در واقع، تا سـال  . اند شده استانداردها كمتر سازگار
 طـور  بـه  ؛داشـت اين استاندارد بيانية قابل اجرايي  اگرچه ).2009، استرفِ(استاندارد ثبت نام نكرد 

نويسي  افزارهاي كلان خود را برنامه ها نرم اغلب بانك، براي مثال. نبود ها سازگار بانكبا مستقيم 
حـال  . كنـد  ب كرده و شركت سومي آن را اجرا ميافزار مرتبط را انتخا كنند؛ بلكه كاركرد نرم نمي
. افزار و روند نگهداري آن تأكيـد فراوانـي شـده اسـت     كه در استانداردهاي ايزو، بر توسعة نرم آن

ميان نظريه و اجرا بر مبناي استاندارد و عـدم درك      آنچه كه موجب مشخص شدن شكاف علمي
رسد، از اسـتانداردها بـراي      است كه به نظر مي شود، آن   صحيح ارتباطي اين دو موضوع با هم مي

تـلاش  سـازي،   از آنهـا در مقولـة پيـاده   منـدي   بهرهدر نتيجه  شود، سنجش و ارزيابي استفاده مي
سـازي را   هاي خود، اصـول و الزامـات پيـاده    اين استانداردها در برخي از زيرشاخه. است اي بيهوده

توان به  مي ،و تطبيق آنها با شرايط يك سازمان ها هن تجرباند كه با تلفيق آنها با بهتري بيان كرده
   .دست يافت خصوص و كارا در اين   مدلي بومي 

 هـاي  نامه پايان اي در دانشگاه علامه طباطبائي، مطالعات كتابخانه از طريقدر ادامة پژوهش، 
 درش، كه اهم موضـوعات مشـابه بـا عنـوان پـژوه     شدند حوزة مديريت امنيت بررسي  مربوط به

 ،موضـوعات اغلـب  شـود كـه    با بررسي پيشينة پـژوهش، مشـاهده مـي   . شده است درج 2جدول 
سمت   حركت بهبراي فردي  رغم پرداختن به سيستم مديريت امنيت، روش معين و منحصربه علي

در در نتيجه ضرورت نياز به تعريف اين مـدل،  . اند ها ارائه نكرده هدف نهايي اين سيستم در بانك
  . گيرد   توجه قرار ميكانون 
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  يئهاي مبتني بر موضوع مديريت امنيت دانشگاه علامه طباطبا نامه گردآوري پايان. 2جدول 

  مقطع 
 تحصيلي ـ سال

  رديف  نامه عنوان پايان محقق

 )1386( شهيدي كارشناسي ارشد
سنجش ميزان آمادگي سـازمان بـرايبرايمدليارائة
 طلاعاتسيستم مديريت امنيت اسازي پياده

1  

 )1390( فكري ازگمي كارشناسي ارشد 
تحقيقاتي صنعتيمؤسسةمديريت امنيتفاصلةتحليل

متــرا، نســبت بــه اســتاندارد سيســتم مــديريت امنيــت 
 با استفاده از رويكرد فازي  اطلاعات

2  

 )1391( عاشوري زاده كارشناسي ارشد
فرهنگ سازماني با مديريت امنيت اطلاعـات دررابطة

 لي ايرانبانك م
3  

 )1392( جعفرنژاد ثاني كارشناسي ارشد 
سازي كتابخانة زيرساخت فناوري اطلاعـاتنقش پياده

و سيستم مديريت امنيت اطلاعـات در تـداوم خـدمات    
 فناوري اطلاعات

4  

 )1389( ملك الكلامي كارشناسي ارشد
رزشيابي وضعيت عملكرد مديريت امنيت اطلاعـات درا

دولتـي مسـتقر در   هـاي   انشگاهدمركزي  هاي كتابخانه
 27002ايزو المللي  بينشهر تهران بر اساس استاندارد 

5  

  

  پيشينة نظري
هاي مشابهي كه بـراي اسـتقرار نظـام مـديريت امنيـت در       توان از تلاش براي استحكام مدل مي

سازمان شده از  برگرفته ،استانداردهاي ايمني اطلاعات. استفاده كرد مقالات معتبر بيان شده است،
 كننـد  را استاندارد مديريت براي امنيت اطلاعات معرفي مـي  27001ايزو  المللي استانداردهاي بين

اسـتاندارد  (و توسط ايزو اصلاح و پذيرفته شده است كرده ارائه  مؤسسة استاندارد بريتانيا آن را كه
طلاعات است كـه  يك استاندارد امنيت ا 27001در واقع، ايزو  ).2005، 27001 1امنيت اطلاعات

ها طراحـي   عنوان روشي براي حفظ اطلاعات مشتريان، شركا و افراد مشغول به كار در سازمان به
شـده   المللي به رسـميت شـناخته   هاي امنيت اطلاعات بين اي از كنترل صورت مجموعه به و شده

   ).2007نر، بر(است 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Information Security Standard  
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  كنـدي  المللي را بـه  شده و بين مريكا، اين استاندارد شناختهآهاي داخلي ايالات متحدة  شركت

گيرد كه درك اين اسـتاندارد و   مي ئتاين مسئله از آنجا نش). 2006 يِر، گرين مي( اند كار گرفته به
  ). 2006برونو بريتز، (پيروي از آن بسيار دشوار است 

سازي حـداقل شـرايط در    براي پياده FIPS(1( طبق قوانين استاندارد پردازش اطلاعات فدرال
  .شود حيطة مرتبط با امنيت رعايت17 يت اطلاعات، بايدامن

ايجـاد   منظـور  بـه هـا   متعددي براي كمك به سـازمان  هاي هكنون نشري تا  ،»نيست« مؤسسة
  ).2007 وبگاه نيست،(امنيت اطلاعات ارائه كرده است 

 هاي مشابهي كه براي استقرار نظام مديريت امنيـت در  توان از تلاش براي استحكام مدل مي
م يچارچوب كوبيت در امنيت اطلاعـات و پيشـگيري از جـرا   مانند  ،است مقالات معتبر بيان شده

هـا   هاي حاصل از تعامل كـاري در سـازمان   ارزيابي ريسك ؛)2015ولدن، والورد و تالا، (سايبري 
  .بهره برد، و مروري بر ساختار مديريت امنيت اطلاعات) 2016كوآ و سانگ، (

  پيشينة تجربي
كـه عنـوان آنهـا تطـابق و      2016تـا   2008آمـده از سـال    دسـت  ها و تحقيقات بـه  ن نوشتهاز ميا

بررسـي شـد   نشريه  58مقاله از  102همخواني بيشتري با مقولة مديريت امنيت اطلاعات داشت، 
بـر   »اصطلاحات حوزة امنيـت اطلاعـات  «عنوان  كه در نهايت علاوه بر در نظر گرفتن بخشي به

، مباحـث  27000هاي استانداردهاي امنيتي مانند سـري ايـزو    ها با سرفصل اساس انطباق موضوع
كـه در   ندبنـدي شـد   بخش اصلي طبقهپنج به  ،بخش اصطلاحات امنيت اطلاعات بدون توجه به

مميـزي و مـديريت   . 3هـا،   و آسيب تهديدها. 2حوادث امنيتي،  .1: نشان داده شده است 3جدول 
   .طرح بازيابي و تداوم خدمات. 5طلاعات و كنترل و مديريت امنيت ا. 4ريسك، 

با عنوان كنترل و مـديريت امنيـت    4دهد در بخش  آمده از اين جدول نشان مي دست نتايج به
هاي  مدل صورت كلي به مقولة به) هاي مقطع دكتري نامه برگرفته از پايان(اطلاعات، صرفاً دو مقاله 
درصـد از كـل    3 برده و د از مقالات طبقة نامدرص 8كه در مجموع است امنيت اطلاعات پرداخته 

روش و مــدل  ،همچنــين در ايــن طبقــات. مقــالات مــروري را بــه خــود اختصــاص داده اســت
پس از  .استها بيان نشده  سازي بر اساس شرايط سازمان فردي در خصوص نحوة پياده منحصربه

سـازي مـديريت    زمينـة پيـاده  تحقيقات به مطالعات موردي و اجرايي در  انجام اين مطالعات، تمام 
توان اذعان داشت كـه در   در نهايت مي. و دانشگاهي معطوف شد   امنيت اطلاعات در مراكز علمي 

سـازي   ها در راستاي پياده سازمانسنجش ميزان آمادگي براي مدلي كنار موضوعاتي از قبيل ارائة 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Federal Information Processing Standard (FIPS) 
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سـبت بـه اسـتاندارد    هـا ن  مؤسسهمديريت امنيت فاصلة تحليل ، سيستم مديريت امنيت اطلاعات
سـازي   ، نقـش پيـاده  فرهنگ سازماني با مديريت امنيت اطلاعـات رابطة  ،سيستم مديريت امنيت

كتابخانة زيرساخت فناوري اطلاعات و سيستم مديريت امنيت اطلاعات در تداوم خدمات فناوري 
در  شده نجامهاي ا در پژوهش... و  رزشيابي وضعيت عملكرد مديريت امنيت اطلاعاتاطلاعات، ا

اند؛ نخسـتين رسـاله در    ها، فقط دو رسالة دكتري به اين مسئله در حوزة فرهنگي پرداخته دانشگاه
بخـش امنيـت    يك مـدل احياكننـده و آگـاهي   «با عنوان  2006دانشگاه آفريقاي جنوبي در سال 

بـا عنـوان    2011در دانشگاه فناوري كوينزلند اسـتراليا در سـال       و دومي »اطلاعات براي صنعت
ي مـدل  به طراحيدر نتيجه، . »ة موردي فرهنگ امنيت اطلاعاتعمطال: مديريت امنيت اطلاعات«

  .سازي مديريت امنيت فناوري اطلاعات در صنعت بانكداري ايران، نياز داريم پياده براي

  بندي مقالات طبقه. 3 جدول
موضوع ارتباط درصد 

 به كل موضوع طبقات
موضوع ارتباط درصد 

 اتوع طبقبه موض
تعداد 
 مقالات

 بندي موضوعات طبقه

اصطلاحات امنيت اطلاعات .1  

  
  

درصد اين بخش به 
دليل اشتراك با ساير 

ها قابل  بخش
 .نيست محاسبه

 
 
 
 

1/11 4 امنيت .1.1
2/22 8 امنيت سايبري .1.2
9/13 5 رخداد .1.3
1/11 4 تهديد .1.4
8/2 1 آسيب .1.5
9/13 5 ريسك .1.6
3/8 3 كلاهبرداري .1.7
6/5 2 مجر .1.8
3/8 3 دزدي .1.9
8/2 1 شبكة بات .1.10

100 36  جمع

رخداد امنيتي .2  
4/5 60 3 رخداد و تهديد .2.1
1/5 20 1 هاافزايش آسيب .2.2

ــت .2.3 1 20 1/5 ــدادهاي امني ــؤثر در رخ ــل م عوام
 اطلاعات

7/6 100 5  جمع
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  3ادامة جدول 

درصد ارتباط موضوع 
 به كل موضوع طبقات

درصد ارتباط موضوع 
 به موضوع طبقات

تعداد 
 مقالات

 بندي موضوعات طبقه

هاو آسيب تهديدها .3  
4/5 0/13 3 تهديدهاي محلي .3.1
1/5 3/4 1 هاي حملهروش .3.2
1/5 3/4 1 شبكة بات .3.3
4/5 0/13 3 مقابله با بدافزار .3.4
3/0 7/8 2 ايرايانهجرايمكلاهبرداري و .3.5
1/5 3/4 1 كلاهبرداريتشخيص و پيشگيري از .3.6
4/55 0/13 3 سرقت هويت .3.7
13/6 1/39 9 تهديدهاي امنيتي فضاي سايبر .3.8
34/8 100 23  جمع

كنترل و مديريت امنيت اطلاعات .4  
9/1 24 6 هاي عموميكنترل .4.1
6/1 16 4 هاي سازمانيكنترل .4.2
3/0 8 2 هاي كاربرديهاي برنامهكنترل .4.3
10/6 28 7 قوانين حكومتي .4.4
3/0 8 2 استاندارد امنيت .4.5
3/0 8 2 اطلاعاتهاي امنيتمدل .4.6
3/0 8 2 قوانين مقابله با كلاهبرداري .4.7
37/9 100 25  جمع

طرح مقابله با بحران و تداوم خدمات .5  
1/5 20 1 نقشة راه و نكات عمومي .5.1
1/5 20 1 استراتژي دفاع .5.2
4/5 60 3 هاي آموزشييادگيري و برنامه .5.3
7/6 100 5  جمع

مديريت ريسك و حسابرسي .6  
4/5 5/37 3 هاي اطلاعاتيستمبازرسي سي .6.1
7/6 5/62 5 مديريت ريسك .6.2
12/1 100 8  جمع

100 100 102   جمع كلي
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 پژوهشهاي  فرضيه
هاي ايراني در حوزة امنيت اطلاعات و در راستاي ايجاد مجموعـة ورودي   با توجه به شرايط بانك

  : استشده  نظر گرفته دربه شرح زير  فرضيهچهار قابل استناد براي طراحي مدل، 
هـا، در   سازي مديريت امنيت اطلاعات در بانك منظور پياده به مشخصجود يك مدل و .1

 .سازي اين مديريت، اثر مثبت، مستقيم و معناداري دارد اجراي صحيح پياده

 ،هـا  بانـك در سازي مديريت امنيت اطلاعات  پياده براي يدر نظر گرفتن روش مشخص .2
 .، مستقيم و معناداري داردها، اثر مثبت در استمرار اين مديريت در سازمان

در  منظور انجام كارهاي مرتبط با مديريت امنيـت اطلاعـات،   ايجاد يك سري فرايند به .3
 .ها، اثر مستقيم، مثبت و معناداري دارد سازي اين مديريت در بانك پياده

ها، در نتيجة ايـن   سازي مديريت امنيت اطلاعات در بانك كردن كاركنان در پياده دخيل .4
  . زي، اثر مستقيم داردسا پياده

  مدل مفهومي
و  3در جـدول   شـده  بيانطبقة اصلي بر اساس مقالات پنج پس از بررسي دقيق مطالب مطرح در 

شرط مندرج در اين استاندارد پانزده ، 27001مطالعة كامل استاندارد مديريت امنيت اطلاعات ايزو 
هـاي اسـتراتژي، طراحـي، انتقـال،      در بخـش  1مرحلة كتابخانة زيرساخت فناوري اطلاعاتپنج با 

سازي مديريت امنيت در حـوزة فنـاوري اطلاعـات و    دليل پيادهبه( عمليات و بهبود مداوم خدمات
كـردن   و پـس از مشـخص   ند، تلفيـق شـد  )نياز به ايجاد بستر اولية صحيح براي اجراي اين مهم

هاي  كردن بخش و اضافهمراحل اصلي و مهم، حذف ابهامات، جداسازي موارد اشتراكي و تكراري 
ها و  صورت كلي بيان شده است، دستورالعمل ها در مباحثي كه مطالب به تخصصي مرتبط با بانك

عنـوان   پژوهي به اقدامروش  اساسبر سطحي  11مبنايي  طرحو يك  شد هاي لازم استخراج فرم
استقرار سيستم،  منظور اين سطوح با مفاهيم موجود در مدل بهكه  )2شكل (شد نقشة راه، طراحي 

  . ندشد سازگار
پژوهي بـدين صـورت    عنوان نقشة راه بر اساس روش اقدام مفهومي به طرحاجراي  سطح 11   

گـذاري، سـازماندهي و    هاي مرتبط با سياسـت  ، بخش»تشخيص مسئله« در مرحلة ؛شكل گرفت
و در سطوح  شد جگذاري از مفاهيم استاندارد و كتابخانة زيرساخت فناوري اطلاعات، استخرا هدف

  .قرار گرفت 3 تا 1

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Information Technology Infrastructure Libraray (ITIL) 
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ك

هادها

، تابست2 ةشمار ،

  ة راه

پذيري   ن بيانية كاربست

مديريت و مقابله با ريسك

ب گذاري دارايي اطلاعاتي

بندي اطلاعات قه

ها يا نها ير مراجع، سازمان

گي امنيت اطلاعات

،9دورة  ، اطلاعات

عنوان نقشة مي به

)ق
هاي سطوح فوق

) سيستم و انطباق
 انجام مميزي داخلي

)نساني
تدوين دادها

)وكار داوم كسب
يابي ريسك

)ت محيطي و فيزيكي
برچسب ز دارايي

)ها يي
اجراي دستورالعمل طبق

) ارتباطات
ارتباط با ساي ستي

)منيت
جراي دستورالعمل هماهنگ

)نيت
فظ امنيت اطلاعات

)منيت

ريت امنيت اطلاعات

)نيت
طلاعات

 ناوری  د 

جراي مدل مفهوم

حوزة انطباق( 11طح
ه اي دستورالعمل دوره ةجع

ي توسعه و نگهداري
گذاري امنيت اطلاعات و

حوزة امنيت منابع ان(
 معيارهاي امنيتي در قرارد

ي مديريت رويداد و تد
ارزي ها ك

ترل دسترسي و امنيت
ازپذيرفته شده  ةاستفاد ةو

حوزة مديريت داراي(6

زة مديريت عمليات و
ري ارتباط با مراجع بالادس

حوزة سازماندهي ام( 4
اج

حوزة سياست امن( 3
مديريت ارشد بانك به حف

حوزة سازماندهي ام( 2

رو پياده سازي سامانة مدير

حوزة سياست امن( 1
گذاري امنيت اط ند سياست

ــــــ  ـــــــ

بندي اج سطح. 2

سط
كارگيري و مراج هب

هاي حوزه(10سطح 
گ بازنگري سند سياست

9سطح 
رعايت يتي

هاي حوزه( 8سطح 
شناسايي ريسك

هاي كنت حوزه( 7سطح
تعيين نحو دارايي

6سطح 
هاي اطلاعاتي ي دارايي

حوز(5سطح 
برقرار رمانگي

4سطح 
امنيت اطلاعات ة حوز

سطح
اعلام تعهد و اهتمام م

2سطح 

اجراي سند تعيين قلمر

سطح
اجراي سند

ـــــــــــــــ

شكل

تعيين و رعايت نكات امني

گزارش شناخت سيستم

س
عيين متصدي يا مالكيت د

فهرست موجودي ةتهي

هاي حفظ محر ة توافقنامه

تعيين مسئوليت در

ــــ   392

گ ةتهي

تع

تهية
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، شـامل تعيـين مسـئوليت و    مشخص، عناوين مرتبط با ايجاد برنامة »ريزيبرنامه« در مرحلة
هـاي مـديريتي و    ، بخش»اقدام« در مرحلة .قرار گرفت 4ايجاد دستورالعمل هماهنگي، در سطح 

قـرار   7تـا   5هاي اجرايي نيـاز دارنـد، در سـطوح     كه از لحاظ جايگاهي به انجام فعاليتعملياتي 
 8هاي مرتبط با مباحث امنيتي در سطوح ها و نكته، بررسي ريسك»ارزشيابي« در مرحلة .گرفتند

مـوارد نيازمنـد بـازنگري و مميـزي      »يادگيري و اصـلاح « و در نهايت، در مرحلةقرار گرفت  9و 
  . قرار گرفتند 11و  10منظور تطبيق با اصول استاندارد، در سطوح  به

آن بـا   يو سـازگار قـرار داد  توان اين روش را در پژوهش مد نظر  با آگاهي از اين مراحل مي
   .سازي كرد شبيه را سازي مدل مراحل پياده

 ـ . شـود  مـي  گذاري است، آغاز كه مرتبط با حوزة سياست 1راه با سطح  ةنقش ه كـه  ايـن مرحل
در ايـن سـطح سـند    . شـود  محسـوب مـي   مـدل ، پايـه و سـتون اصـلي    مرحلـه اسـت  ترين  مهم

گذاري سازمان با در نظر گرفتن اهداف اسـتراتژيك حـوزة امنيـت، تـدوين شـده و سـاير        سياست
كه در حوزة سازماندهي مديريت امنيـت اطلاعـات    2سطح . گيرد ها بر اساس آن شكل ميبخش

كه قـرار اسـت سيسـتم مـديريت      كند هايي را مشخص ميدودة دارايياست، قلمرو سازمان و مح
پس از تعيين قلمـرو، دريافـت تعهـد از    . سازي شود روي آن پياده )1بر اساس سند سطح (امنيت 

ن منظور حمايت از اين سيستم مديريتي و نيز الزام ساير مسئولا ، به3مدير ارشد سازمان در سطح 
شايان ذكر اسـت  . شود دوام و پايداري مدل ميموجب گيرد كه  مي بندي به اين تعهد قرار به پاي

بدون حمايت مديريت ارشد سازمان، ادامة مراحل دشوار است، به همين دليل، اين مهم در سطوح 
هاي مشخص واگذار شـده   ، مسئوليت در حوزة امنيت به گروه4در سطح . ابتدايي بيان شده است

منظور اجراي دسـتورالعمل اسـتاندارد، بـر اسـاس يـك       ا بهه هاي لازم در اين بخش تا هماهنگي
كـه در حـوزة مـديريت عمليـات و      5سـطح   .فرايند مشخص از سوي اين افـراد، صـورت پـذيرد   

برقراري ارتباطات امن  را براي ي، راهكارهاي4ها در سطح  ارتباطات است، پس از تعيين مسئوليت
در  .كنـد  مـي  و تدوين قوانين ارتبـاطي، بيـان   1تهاي منع افشاي اطلاعا از طريق توافقنامهافراد 

و پـس  شود  ميبندي  ها استخراج و فهرست سطح اوليه، ابتدا داراييپنج ، پس از طي 7 و 6سطح 
از آنان  پذيرفته شدهكردن نحوة استفادة  از تعيين طبقة آنها در حوزة دسترسي، نسبت به مشخص

 گـذاري اقـدام   ن دارايي، از طريق روش برچسبابر اساس اصول امنيتي و تعيين متصديان يا مالك
صورت خلاصه و در قالب يـك   آوري اطلاعات بالا، موارد به در اين روش پس از جمع. خواهد شد

مـديريت رويـداد و    حـوزة  دركـه   8در سـطح  . شود مي برچسب مشخص، روي هر دارايي الصاق
هـا و   پذيري دارايـي  يزان ريسكگيرد، شناخت سيستم از طريق بررسي م وكار قرار مي كسبتداوم 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. NDA 
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گيري بـراي پـذيرش، رد، قبـول،     فرايندهاي مرتبط با آنها، مقداردهي، ارزيابي و سرانجام تصميم

ايـن بخـش بايـد     .شـود  هاي اين مدل محسوب مـي  ترين بخش انتقال يا كاهش ريسك؛ از مهم
در دسـتور كـار    و اتخاذ تصميمات مناسب در حداقل زمـان ممكـن   شودصورت مستمر بازبيني  به

از آنجـا كـه در    .شـد  در اين صورت تداوم خدمات محقق خواهـد . شده قرار گيرد ن تعيينمسئولا
صورت مجزا به اين مقوله اختصاص  ، به9سطح  دارند    ها نقش مهمي مدل امنيت اطلاعات، انسان

وي انسـاني در  در اين سطح نحوة تعامل با كاركنان، مشتريان و پيمانكاران و نيـر . داده شده است
بيانيـة   همچنـين يـك بخـش مهـم از ايـن سـطح،      . شـود  مـي  قراردادها، با ذكـر جزئيـات بيـان   

، به  27001شده در خصوص الزامات استاندارد ايزو  پذيري است كه در آن، اقدامات انجام كاربست
ر سـطح  د. شود مي اختصار درج كار بستن آن در سازمان دارد، به انضمام شواهدي كه دلالت بر به

اصلاحات مورد نيـاز  اعمال ، فرايندهاي سطوح بالا، بازبيني و بازرسي شده و در نهايت پس از 10
، مميـزي نهـايي بـراي صـدور     11جزئي و كلـي بـا اسـتاندارد، در سـطح      هاي ناهماهنگيو رفع 
ان تو و مياست شايان ذكر است ترتيب اجراي سطوح از بالا به پايين  .شود مي اجرايي نامه گواهي

صورت موازي يا تقريباً همزمـان بـه اجـرا     اند، به هايي را كه در يك سطح قرار گرفته دستورالعمل
  . درآورد

      شـده در سـطوح بـالا، بـر اسـاس مـدل مفهـومي        هاي اصلي منعكس در اين خصوص حوزه
آميـز   شده در صـورتي موفقيـت   سطح عنوان 11 سازي پياده. به تصوير كشيده شده است 4 جدول
ايجـاد   از ايـن رو  هد بود كه با ساختارهاي تخصصي فناوري اطلاعات، همخواني داشته باشد،خوا

كتابخانـة   مراحـل  در اين مدل محدودة امنيت بر اسـاس . است بسيار ضروري    يك مدل مفهومي
بخش و مراحل استقرار سيستم در يك محيط، بـر  چهار در  و كوبيت زيرساخت فناوري اطلاعات

  . سطح پيشين، مشخص شده است 11عملياتي هاي  اساس حوزه
ريزي و سـاماندهي بـا    به تصوير كشيده شده است، مرحلة برنامه 4در ساختاري كه در جدول 

ت ئايـن برخـورد، از آنجـا نش ـ    .بخش سياست در حوزة امنيت اطلاعات، تلاقي داده شـده اسـت  
زماني كامل خواهد شد كـه   و اثربخشي آننيست تنهايي مؤثر  گيرد كه ايجاد برنامة صحيح به مي

بر اين اساس نياز . شود عنوان سياست مدون از سوي مديران ارشد سازمان، ابلاغ اين موضوع، به
عنوان نقطـة   به حمايت مديريت ارشد سازمان، بيش از پيش احساس شده و در نتيجه اين مهم به

 FI1 اريحمايـت مـديريت ارشـد بـا علامـت اختص ـ     . تلاقي ايـن دو ركـن، مطـرح شـده اسـت     
بـا بخـش سـازماندهي امنيـت نيـز      ) ريزي و سـاماندهي  برنامه(سطر اول . گذاري شده است نشانه

ريزي تخصصي در حوزة امنيـت   اين برخورد به اين دليل شكل گرفته است كه برنامه. تلاقي دارد
 در اين خصوص انتخاب صحيح دامنه كه در محل اين. اطلاعات به سازماندهي مديريتي نياز دارد
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ريزي و سـازماندهي از درون يـك جامعـة هـدف      كند كه هر برنامه تلاقي قرار دارد، مشخص مي
پوشش دامنة معيني را  ،ديگربياني تر باشد يا به  هر اندازه كه اين جامعه مشخص. گيرد ت ميئنش

 FI2 بـا علامـت اختصـاري    نيـز  انتخـاب صـحيح دامنـه   . خواهـد بـود   تر ريزي سهل ، برنامهدهد
  .ري شده استگذا نشانه

  ها سازي مديريت امنيت اطلاعات دربانك مدلي براي پياده: تحقيق مدل مفهومي. 4جدول 
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 × FI11 FI2  I*  I I I I I I I ريزي و ساماندهي برنامه

 × FI3  I I I I I FI3 FI3 × × سازي اكتساب و پياده

 × I I I I I I I × × ×** خدمت رساني و پشتيباني

  I I I I I I I I I I FI4 نظارت و ارزيابي
FI1 ؛ حمايت مدير ارشدFI2 ؛ انتخاب صحيح دامنهFI3 سازي مراحل استاندارد؛  بوميFI4 ؛مميزي رسمي  
  معناي عدم تلاقي  به** و  27001يزو ا مطابق با مراحل استاندارد رسمي* 

  
مراحـل   منطبـق بـر  ) هاي بعدي ستون(هاي ديگر مدل  روش مواجهة برخي سطرها با بخش

دهندة ابتـداي   كه نشان Iاين مورد نيز با حرف . كند مي طور دقيق از آن پيروياستاندارد بوده و به
شايان ذكر است براي پيروي از يك . شده است مشخص 4در جدول  ،كلمة لاتين استاندارد است

سـازي     بـومي . اسـت  استاندارد، استفاده از مراحل اصلي آن براي رسيدن به هدف بسيار ضـروري 
محـل تلاقـي    ،گذاري شـده اسـت   در جدول نشانه FI3 ا علامت اختصاريمراحل استاندارد كه ب

ها، مديريت رويداد و  هاي مديريت دارايي سازي با بخش سطر دوم با عنوان مرحلة اكتساب و پياده
دارايـي، رويـداد و   (شـده   هاي عنـوان  از مديريت يك ، هرواقعدر . است وكار مديريت تداوم كسب

، بنابراين. گيرند سازي كتابخانة زيرساخت فناوري اطلاعات قرار مي ه، در بخش پياد)تداوم خدمات
سازي مراحل ديگر ضمن پيروي از الزامات اسـتاندارد،     بومي ،در برخي مراحل در كنار ايجاد تغيير

  .شود مي دارشدن اصل اين مهم موجب پيشگيري از خدشه
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

يعني سيستم مديريت امنيـت    Financial Information Security Management Systemمعناي به FISMSمخفف . 1
 اطلاعات مالي 



  1396، تابستان 2 ةشمار ،9دورة  ، اطلاعات ناوری  د  ــــــ  ـــــــــــــــــــــــ   396
آيـد   اين مسئله از آنجا پديد مي .سطر نظارت و ارزيابي با ستون انطباق تلاقي داده شده است

كه موضوع نظارت و ارزيابي در كتابخانـة زيرسـاخت فنـاوري اطلاعـات بـا مبحـث مميـزي در        
بـه پيشـبرد   آيـد،   دست مي بررسي دقيق نتايج به از آنچهو  دارد طور كامل همخواني به ،استاندارد

  .كند كمك شاياني مي جانبة فرايند مميزي همه
ها وجود ندارد با علامـت ضـرب    ه در آنها تلاقي ميان سطرها و ستوناست مراحلي ك گفتني

  .مشخص شده است
هـاي   ، با ويژگـي 4شده در جدول سطحي و مدل مفهومي نمايش داده 11همخواني نقشة راه 

 ؛توجه گرفته اسـت در كانون دقيق،  طور صنعت بانكداري ايران، از جمله نكات مهمي است كه به
بـدون  ) 1393پور،  و جعفري نويمي زارعي( اصلي مرتبط با يك بانكپنج ركن كه ابتدا  اي گونه به

 مربوط به هر ركـن  هاي شاخص ،؛ سپساستخراج شددر نظر گرفتن ايراني يا غيرايراني بودن آن 
به شـرح  ) 1393پور،  و جعفري نويمي زارعي(شود  هاي ايراني و خارجي مي كه سبب تفاوت بانك

  :ندشد تعيينزير 
هـا،   بانـك سـرعت خطـوط اينترنـت در    ، وبشـبكة  به ها  بانكيزان دسترسي م: 1فني .1

  .پهناي باند خطوط اينترنت، موجودافزاري  سختو افزاري  نرمامكانات 
ميـزان  فناوري اطلاعات،  صحيح از امكاناتاستفادة ميزان گسترش فرهنگ : 2فرهنگي .2

ربوطه با سـاختار و  ن مولائميزان آشنايي مس، سيستم سنتينفعان  ذيمقاومت از سوي 
  .حوزة امنيت فناوري اطلاعات عملكرد

پـذيري   ريسـك ميـزان  گيـران،   تصـميم جايي و تغيير مـديران و   ميزان جابه: 3مديريتي .3
  .بانكداري الكترونيكيهاي  سيستماز مندي  بهرهمديران در 

 تـأمين ميـزان  ، در بسـترهاي مخـابرات  گـذاري   هاي سرمايه هزينهميزان تأمين : 4مالي .4
اي،  رايانـه و اي  ه هـاي مـاهوار   هاي توسعة شبكه هزينهميزان ، اتصال به وبهاي  نههزي

  .ها روزرساني شبكه هاي به هزينهميزان تأمين 
  .قوانين تبادل الكترونيكي، مقررات بانكداري الكترونيكي: 5حقوقي ـ قانوني .5

و نظارتي قرار  گذاري، اجرايي هاي بالا در سه حوزة سياست در نهايت بر اساس اينكه شاخص
  .گيرد، سطوح نقشة راه مدل با اين رويكرد، طراحي شد مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Technological  
2. Cultural-Social  
3. Managerial  
4. Economical- financial  
5. Legal-Judicial  
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  شناسي پژوهش روش
مديريت امنيت فناوري  دربارة كنترل شده و تجربي يافته، نظام بررسي يك را پژوهش چنانچه اين
 فرضـيه  و نظريه از طريق ساختاري و سازماني در آن، احتمالي روابط كه ها بدانيم بانك اطلاعات

   .قرار داد مدنظر را تبيين و كشف توصيف، كلي ديدگاه سه توان مي ،شود مي هدايت
فعلي حـوزة فنـاوري    وضعيت به توصيف ابتدا. شود تشريح مي در ادامه مراحل اجراي پژوهش

سـازي   اجراي يـك مـدل مشـخص بـراي پيـاده      و سپس، طراحي ؛ها پرداخته شد اطلاعات بانك
مسـئله،   موقعيت بر دوباره تأثير آن مدل، اجراي از پس ر نهايتد. صورت پذيرفت مديريت امنيت

هـدف اصـلي در    .شـده اسـت   ابن ـ )1997ايزاك،(اين پژوهش بر ديدگاه اكتشافي .گرديد توصيف
، ديگر بيانبه . وجود ندارد لازمهاي  آگاهيآن دربارة شناخت وضعيتي است كه  ،اكتشافي رويكرد
خـوبي   بـه موضوع تحقيق را تواند  آنها ميكمك  هاست كه ب دستيابي به اطلاعاتيدنبال  بهمحقق 
 خـاص اسـت   ةلئبـرآوردي از يـك مس ـ   آوردن دست هدف تنها به ،اين تعريف با بنابراين. بشناسد

  ). 2010 تومال،(
بـا توجـه بـه     كـه   اسـت   اجرا شدهپژوهي  اقدام روش بر مبتني و صورت كيفي به پژوهش اين
  :كرد تعريفزير صورت  بهتوان مدل را  مي ،)2013 آقايي، آهنچيان و(پژوهي اقدام  مراحل
آگاهي كاركنان از اهميـت مقولـة   نا ؛سازي مدل قبل از پياده قرار گرفتن در شرايط مبهم )الف
بودن قوانين سيستم مديريت  كاركنان به درك موضوع و مشاركت در آن، كليعلاقگي  بيامنيت، 

فرد مديريت امنيت اطلاعات در سيستم بـانكي،   نحصربههاي م دستورالعمل نبودامنيت اطلاعات، 
  . گام  به  گام صورت نقشة راه معين با ذكر مراحل بهنبود 

هـا، بررسـي شـرح     شناخت شرايط فعلـي بانـك   ؛ريزي براي چگونگي تعريف مدل برنامه )ب
ل ها، تعيين فرايندها، مشخص كردن مسـئو  بندي بخش و تخصصي واحدها، طبقه   وظايف عمومي 

هر فرايند، بازنويسي مراحل مديريت امنيت بر اساس عملكرد هر بخش و انطباق آن با اسـتاندارد  
  . ها دستورالعمل هاي مرتبط و تدوين ، تهية فرم27001ايزو 
رساني به واحدها در راستاي شناخت مفاهيم مديريت امنيت اطلاعات،  آگاهي ؛اجراي مدل )ج

هـاي   ها و فـرم  صاحب فرايند در هر واحد، ارائة دستورالعملتفكيك واحدها با در نظر گرفتن يك 
بـه   فرايند هر مراحلاجراي گام   به  مديريت امنيت اطلاعات به واحدها براي تكميل، آموزشِ گام

  ). و دريافت نتايجا بندي و اهداف مد نظر به واحدهكاركنان، ارائة برنامة زمان
، انطباق نتايج با الزامات استاندارد، بررسي اثربخشي بازبيني مراحل انجام كار ؛ارزيابي مدل )د
شـده از طريـق دريافـت     ها در راستاي هدف مديريت امنيت اطلاعات بر اساس مدل ارائـه  فعاليت

  ). بازخوردهاو انجام مميزي داخلي
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شـده،   بررسـي مراحـل نـاموفق، اصـلاح سـاختارهاي ارائـه       ؛هاي مدل اصلاح دستورالعمل )ه

و بـازبيني مراحـل مميـزي     ها حلاين راه اجراي براي ريزي  برنامهجديد و ي ها حلتشخيص راه 
  .منظور انطباق با الزامات پس از انجام اصلاحات به

  .به نمايش گذاشته شده است 3در قالب شكل پژوهي در اين مقاله  شماي كلي از روش اقدام
  

  
  مد نظر اين پژوهش چرخة اقدام پژوهي در مدل. 3شكل 

  )2016( 1مركز نوآوري آموزشي: منبع
  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Center for Education Innovation 

 توصيف وضعيت موجود

 گردآوري اطلاعات

 تجزيه و تحليل

 انتخاب راه حل

 نظارت بر طرح

 اجراي طرح

 ارزيابي نتايج

 ارائة گزارش

 اجراي مجدد مراحل
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 4پژوهي به شـرح شـكل    هاي اين مدل بر اساس چرخة اقدام ها و خروجي ها، پردازش ورودي
  .است

  
  1شده بر اساس مراحل اقدام پژوهي تعيين ورودي، پردازش و خروجي در مدل ارائه. 4شكل 

  آماري پژوهش جامعة
هـاي   فـرم  ها و تـدوين  بيان دستورالعمل ،سازي كردن مدل پياده خصدر اين پژوهش، پس از مش

  .شد منظور اجراي مدل انتخاب به 5برحسب جدول  نفر 37لازم، جامعة آماري متشكل از 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
هاي عمودي بـر اسـاس    فهومي و در بخش پيكاناين شكل در بخش ورودي، پردازش و خروجي بر اساس مراحل نمودار نقشة راه مدل م. 1

  .تصويركشيده شده است پژوهي به  مراحل اقدام
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  جامعة آماري پژوهش. 5جدول 

  توضيحات  موضوع  رديف
  نفر 37  تعداد عناصر جامعة آماري  1
  )كارمند 30مدير و  7(كارمند و مدير  ةتجامعه به دو دسبندي  دسته  بندي نوع طبقه  2
  )كارشناس 27كارشناس ارشد و  10(كارشناس و كارشناس ارشد   تحصيلات جامعه  3
  آقا 34خانم و  3  تركيب انساني  4
  ي،كارشناس، كاربريمدير ارشد، مدير مياني، مدير اجرا  تركيب شغلي  5
  ، بسيار زيادبسيار كم، كم، متوسط، زياد  پاسخ در پرسشنامه مقياس  6

 
منظور ارزيـابي پـژوهش و    سازي مدل به سپس با توجه به نوع و تركيب جامعة آماري و پياده

  . هاي پرسشنامه تدوين شد سؤال، شوندگان پرسش نيز دريافت نظر

  هاي پژوهش يافته
كه  مديريت امنيت اطلاعاتسازي سامانة  هاي پياده براي رسيدن به يافته يكي از مراحل شاخص

 بيانيـة . اسـت  پـذيري  سـت كارب بيانية به آن اشاره شده است،   در بخش مدل مفهومي  9سطح  در
سازي مخاطرات، ارائـه   شده در خصوص برطرف از تصميمات اتخاذ اي بندي پذيري، جمع كاربست

نحـوة  امنيتـي و  هـاي   كنتـرل كه كاربرد هر يك از  است    مهميو سند مرجع ، بيانيهاين . دهد مي
كنـد   اين بيانيه، بررسـي مـي   توان گفت ميهمچنين . دهد آن در سازمان را توضيح مي زيسا پياده

 يراه ـ ،پذيري ستكارب بيانيةبا تدوين  واقعدر . طور سهوي از قلم نيفتاده باشدكه هيچ كنترلي، به
يه اين بيان. شود مي برقراري و حفاظت از امنيت اطلاعات باززمينة مؤثر در هاي  فعاليت آغازبراي 
گرفته شود و همچنين مبنايي براي مميـزي  كار بهمشي سطح بالا  يك سند خطعنوان  تواند به مي

البتـه  . باشـد بانك ديگر يا پيمانكاران واحدهاي با  SLA(1( هاي سطح خدمات داخلي يا توافقنامه
ر ايـن  اما بايد توجه داشـت كـه د   ،پرداختسازي  هاي امن فعاليتبه  توان مي بدون اين بيانيه نيز

  .كرد را تضمينسازي  كارايي مدل پيادهتوان تداوم و  يحالت نم

هـاي   سـازي روش  پياده اجرايي برايهاي  رويهو ها  دستورالعمل بايد ،بيانيهاين پس از تدوين 
 ارسـال  بانكابلاغ به واحدهاي براي سازماني آماده و هاي  اولويتبر اساس  ،شده انتخابكنترلي 

مناسـب و بـا توجـه بـه     ريـزي   برنامهو بندي  بودجهو بر اساس تدريج  توان به مياين كار را . شود
از ارزيـابي  آمده  دست بهتوجه شود كه ممكن است بر اساس نتايج  .داد انجام هاي بانك محدوديت

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Service Level Agreement 
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كنترلي عام ضروري تشـخيص  هاي  روش، اجراي برخي هاي بانكگذاري سياستريسك يا طبق 
كار اين  .پذيري اختصاصي حذف شود ستكارببيانية مندرج در اي ه روشداده نشده و از فهرست 

لازم و كافي هاي  توجيهبايد  بانك،پذيري اختصاصي  ستكارب كنندة بيانية تصويباما  ي ندارد،مانع
اصـولاً  . قـرار دهـد   را در خصوص اين كار داشته باشد و هنگام مميزي آن را در اختيـار مميـزان  

و در صـورت عـدم   شـود   ميپذيري اختصاصي انجام  ستكارب بيانيةمميزي بر اساس هاي  فعاليت
اطلاعـاتي، ممكـن   هـاي   داراييبراي حفاظت از امنيت شده  انتخاباجرايي هاي  ارائة دستورالعمل

  . خودداري شوداستاندارد نامة  گواهياست از صدور 

  گيري و پيشنهادها نتيجه
گونـاگون مـديريت امنيـت در جهـان و     دهـد وجـود اسـتانداردهاي     نتايج اين پژوهش نشان مـي 

، اسـت  پـذير  صورت نمادين امكان آن، هرچند بهاجراي ها و نهادهاي داخلي به  كردن سازمان ملزم
ي در هاي مندرج در آن، بايـد در قالـب مـدل معين ـ    كردن واقعي دستورالعمل سازي و اجرايي پياده

هـاي   ملعكه شـامل نقشـة راه و دسـتورال    شده در اين مقاله مدل ارائه. قرار گيردها  سازماناختيار 
و  27001سـازي مراحـل اسـتاندارد ايـزو        مشخص است، از طريق بررسي دقيـقِ شـرايط، بـومي   

اجـراي فراينـدها در صـنعت     هاي روشمطابقت دادن نكات مورد نياز در حوزة امنيت اطلاعات با 
با در نظر گرفتن اصول  يسطح 11 ةنقشبر اين اساس، يك  .است دست آمده بهبانكداري ايران، 

 هاي بانكي ايران پيشنهاد هاي مؤسسه استاندارد مديريت امنيت اطلاعات و نيز با تمركز بر ويژگي
بـه   ،مد نظر قرار گرفـت سازي مدل  دامنة پياده براي حوزة فناوري اطلاعات در اين پژوهش. شد

بهـره   با مراحل استقرار مدل و كوبيت از انطباق كتابخانة زيرساخت فناوري اطلاعات همين دليل
با الزامات موجـود در اسـتاندارد    ناهمخواني آنمدل كارا نباشد،  چنانچهدر اين خصوص . برده شد

شود و بر اساس نوع مشكل، بايد روش مـد نظـر دوبـاره از مرحلـة نخسـت،       سرعت نمايان مي به
  . نشد دهمشاه 2يا جزئي 1كلي ناهمخوانيگونه  كه در اين مدل هيچ بازبيني شود

بودن مراحل اجـراي كتابخانـة زيرسـاخت     در اين پژوهش، طولاني هاي موجود يكي از چالش
در ايـن خصـوص يكـي     .بـود  آن با مراحل استاندارد يفناوري اطلاعات و دشواري نحوة سازگار

جدول متقاطع مفهومي از نحوة تقابل مراحـل  گيري  شكلاز اين مدل،  استفاده ديگر از نتايج مهم
اين . است با شرايط استقرار مراحل فرايند استاندارد و كوبيت خانة زيرساخت فناوري اطلاعاتكتاب

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Major 
2. Minor 
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شود كه هر دو بخش زيرساخت و الزامات، بدون وجود مشكلاتي از قبيل تكراري  سبب ميجدول 

  .سازي شوند ، پياده)2010 آماده و جعفرپور،( سازگاري مراحل با يكديگرنابودن مباحث يا 
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